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lista de da Prefeitura, portal  da g /

tfransparéncia, Agdes referente a praias,
arvores — autorizacdo para refiradas, arvores
- plantio de mudas, drvores — retidas,
balneabiidade, coleta selefiva, disque
siiencio, fiscalizacdo ambiental, licenca
ambiental, pragas, construgdo e
reconstrucdio  de  moradias,  denuncia
servidor, fala Pindoretoma, agendamento
online de servicos da salde, confrole de
pragas em geral, defeso civil, emergéncia
guarda municipal, emergéncia guarda de
transito, infeme!  publica, expansdio de
iluminacdo pulbica, fiscalizagdo de vias
piblicas,  fiscalizag@a  de fransporte
clandeslino, atendimento ao turista de
Pindoretama; Modulo de teleatendimento
native no aplicativo, com, no minima, as
funcoes: Area exclusiva do paciente
integrada ao aplicativo da prefeitura de
mode  transparente, onde ele pode
visualizar suas proximas consultas, com
acesso d sala de atandimento num unico
clique; Deverd possuir um Porlal de Servicos
da Prefeitura onde terd informagdes sobre a
nistoria cidade, porites turislices e as noficias
publicadas no portal da Prefeitura, alem de
disponibilizar uma gestao de senvicos ulels a
populacao. lais como: fransportes, locais,
andamento  das  obras, portal  da
transparencia etc; Possuir funcionalidade
para enviar e-mail aos principais setores da
prefeitura  Municipal de  Pindorgtama,
incluindo o gabinete do prefeito; Estar
integrado  ao  Sistemas exislentes para
aberlura de processos elefrdnicos na
Prefeitura  Municipal de  Pindoretama;
Possibilitar acessar servicos disponibilizados
no Portal Oficial do Municipio, tais como:
Legislacda Muricipal, Didrio  Oficial, lista
telefanica, emissdo de notas fiscais, pertal
da transparencia etc. Possuir
funcionalidade para agendamento  de
servicos especificando a categoria e servico
desejodo; Fello a escolha do semnvigo
desejado, dar ao cidadaa as informagées
necessarias para o comparecimeanto, fais
como: local, e documenios pessoais, com
isso finalizando o agendamento; Possuir a
funcionalidade para consultar o
agendamento com algum decumento do
cidadae ou numero do processo: Possuir
modulo de gestdo de projetos em
execucgo gue permite incluir fotos e
informacdes sobre cada tipo de projeto da

\

cidade.

Link de internet dedicado 100% de banda
garantida, com 500 MB de. downloads, 500
MB de upload com instalagae fisica e logica
com fornecimento de kit de instalagdo
completo.

Unid

Link de internet moével de 500 Mbps de
downloads e 500 Mbps de uploads com
instalacao fisica e ldgica e fornecimento de
kit de instalacdo completo conligurado
pard infranet Municipal (rede de dados, .
imagem e aplicalivo para  eshiulura
ifinerante direclonado para evenlos(lives)
da Prefeitura de Pindoretama que deve
coneciar em lodos os baires do Municipio.

Unid

link de intemet dedicado 100% de banda
garantida, com 1 GB de downloads, 1 GB
de upload, com firewall, destinado aos
pontos de acesso publico, incluindo
instalac@o e configuraga@o de holspols.

Unid

5.1. DESCRITIVO TECNICO DOS ITENS - EXIGENCIAp TECNICA MINIMA DOS EQUIPAMENTOS

5.2-0LT

8.192 ONUs, utilizando splitter com razdo 1:64.
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v Ao configurar os diferentes tipos de cartdes,ds usudrios GPON e EPON podem estar conectados
simultaneamente no mesmo chassi OLT.
v Estd em conformidade com padrdes internacio Laiis, tais como o conjunto de normas ITU-T G.984 e [EEE
802.3ah e recomendacdes relacionadas.
v Por meio de diferentes tipos de ONU, implemerga solucdes FTTH / FTTB / FTTC para atender varios 1ipos
de necessidades.
v Backplane do chassi com 10Gbps do tipo “ntln traffic block™;
v Suporta até 4 portas 10GE / 12 portas 1GE comg uplinks,para conexdo ao backbone da rede;

v Suporta um maximo de 8.192 ONUs por chassi

v Oferece economia de espago devido ao famdnho compacto para sua classe de solugdo

v O chassi é projetado para ter confiabilidade “darrier class" semelhante a uma estrutura doublefabric.
Os principais componentes do chassi podem sdr configurados para redundancia 1+1inclusive para
enirada de dlimentacdo elétrica. Os mecanismoy de protecdo pode ser implementados no modulo ou
entre moédulos GPON,

v Todos os equipamentos FTTx GPON/EPON poddgm ser gerenciados por uma plataforma Unica.

v Dimensdes (LxPxA mm): 480 x 270 x 621.5 e

v Peso do chassis : 40kg (com todos os médulos) /,-";b G N

v Capacidade (Por cahssi/subrack): Suporta um maximo de 8.192 ONUs [ TEN
7 .

Capacidade (Por modulo de servico): 4 ou 8 pprias PON por maodulo de servigo
Capacidade do "Core Switch': 1000Gbps
Temperatura de operacdo -100 ~500
Temperatura de armazenamento -300 ~650 .
Humidade do ambiente 5%~95%
Servigos Ethernet

Servigos CATV

NGN (MGCP/H.248/SIP)

Servigos TDM

Servico de broadcast de IPTV
VOD unicast (Video On Demand)
Até 4x portas épticas ethernet 10 Gbps com XIgP
Até 12x portas épticas ethernet 1Gbps com SF
Até 12x portas UTP/RJ45 ethernet 1 Gbps
Até 128x portas E1

Até 8x porta STM-1

Porta GPON em conformidade com "Class B+ C" para ODN
Porta EPON 1000BASE-PX10/PX20 para ODN
Alcance mdaximo de até 20km

Conector SC/PC

Suporta fibra de nucleo Unico G.652/G.657
Comprimento de onda: TX 1490nm(1550nm)/RK 1310nm

Taxa de recepc;c“:o(ups’rreom}ﬁrasmissdo(Dow hstream): 1,244Gbps/2,488Gbps para GPON
Taxa de recepcao(Upstream)/trasmissGo(Dow stream): 1,25Gbps/1,25Gbps pard EPON
Duas enfradas para fontes de alimentagdo erfi cada chassi/subrack

Dois mddulos de controle por chassi/subrack
Dois modulos de uplink por chassis/subrack
Mecanismo de protecao entre as portas PON
Poténcia consumida configuragdo completfa 850W (com todos o5 modulos)
Fonte de alimentagdo: -48V DC (-40V~-57V)
5.3 - Corddo de Fibra Optico

v Cord@o Fibra Optico Sc/apc-Sc/upc Sm 2,0mm $/125 Patchcord.

v Caracteristicas. Conector: SC e LC. Polimentof UPC ou APC: Modelo: Simplex,monomodo;

v Especificagdes técnicas. Cor do conector: AzZpl (SM SC/UPC) / Verde (SM SC/APC) Perda de retorno:
> 50dB (SM SC/PC) / > 60dB (SM SC/APC/APC) >B0dB (MM SC/PC);

5.4 - DIO \
Desenvolvido para concentracdo, acomodacdo, distribuicdo e fusdo de fibras opficas. Instalado em )
racks de 19" ou 23" {rofacdo do suporte de fixg cgo), o modelo FIT permite a acomodacgdo de ale 24
fusGes em bandejas sobrepostas articuladas ofupando apenas 1U de aitura. Possibilita a utilizacgo de
cabos infernos ou externos, com fibras monorfodo (SM) ou multimodo (MM) do fipo loose, 1
multicorddo. Possui gaveta deslizante e painel fie adapfadores in’rerccmbidxj}(' que permite acoo
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de adaptadores LC, SC, E2000, ST ou FC. Estrutur
de 1,2mm COMPOSICAO Tampa
o de engenhar

com espessura
0.9mm Bandejas internas em pldistic
5.5 - CTO (Caixa de Terminagéo Optica)
E utilizada para acomodagdo e protegdo necess
a terminac@o do cabo backbone para conectar

possibilita emendas, divis&o & distribuic@o de fibras

Possui suporte para sangria de cabo;
Estrutura com fravas de fechamento;
Material: PC+ABS, & prova de umidade, agua,
Grau de protega@o: IP55;

Adequada para uso indoor € outdoor;
Ideal para uso em posicao vertical: parede ou
Permite aterramento;

Painel para 16 adaptadores opticos SC;

Suporte para cabos Oplicos;
Suporte para emenda opfica;
Produto com homologagdo Anatel.

P U U O U U U RN

| ’
5.4 - CEO (Caixa de Emenda Optica)

v E ufiizado para protegéo e acomodagdo d
cabos de fibra optica. Aplicavel em vias

PREFEITUR

Permite conexdo de splitter dptico mini module

MUNICIPAL DE

RETAMA

externa confeccionada em aco carbono SAE 1010
ontal em aco carbono SAE 1010 com espessura de
NG Cor branca

(e
q

ia para a construgdo da rede dptica FTTx. Comporta
om o cabo drop low friction na rede. ACTO 0216
. ,"l\) Go L*\
L‘r‘__b\l
A0\
Fotha N® ¢
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oeira e antienvelhecimento;

hoste;

! 1x4, 1x8 ou 1x16;

emendas épticas para transicdo ou derivac&o entre
reas com capacidade para afé 36 fioras. Possui

a
capacidade de até 12 emendas Opticas por bgnde}o e permite derivagoes € terminag@o dos cabos

opticos. Configuragdo fipo "topo” e sistema de Ve

v Dimensdes compactas;

v Fechamento e vedacdo com O'ring:
v Possibilidade de fechamento com cadeado;
v Possui bandeja para reserva de fiora com tubg
v Sistema de acomodag@o: areas separadas pd
fibras;

5.7 - Placa de Identificagdo Optica

v Utilizados na identificagdo de cabos Splicog.

resisténcia e durabilidade, contendo em sua cd
acdes nocivas dos raios UV, Dimensoes (mm):Alty
5.8- Cabo de Fibra Drop
v O Cabo Drop € utilizado em redes opticas FT
composta por fibra de baixa sensibiidade @
~—curvatura menor € com niveis baixos de atenud
de fumacga e gases toxicos sem halogehios (LSZ
sua instalac@o em dutos sem utilizacgo de guid
possibilita a instalagao aerea. Com sua compoj
assinante em redes opticas internas/externas (A
instalacdo por ser um cabo auto-sustentado.
v Membro de forca 2x cabo de ago 0,45m
v Medidas Dimensdo 5.2(+0,2)*2,0(+0,2)mm;
v Modelo Material LS7H;
v Cor Pretfo.
5.9 - Conector Fast APC

Pré-polimento APC;

Montagem simples e répida;

Tempo de instalagao inferior 3 min;

Baixa Perda de insergao < 0.3dB;

Perda do reforno: = — 40dB;

Taxa de reflex@o: = 45 ~ 53dB;
Temperatura de Operagao: = 40 ~ +75°C.
5.10 - Conector Fast UPC

v Conector reutilizével sem perda de caracterigt

AN N N NN

Rua: Juvenal Gondim, 221 - Cenfro -

Fone: (85) 4062-9213

Hacdao termocontrdtil.

“loose";
ra armazenar, encaminhar, proteger € “tfransportar” as

Fabricadas em material  fermopldstico de alta
mposicéo aditivos que protegem o produto contra as
Fa: 40mm;Largura: 20mm;Espessura: 3mm;

1H para instalacoes para o usudrio final. Sua estrutura e

urvatura do tipo G.657, que possibilita um raio de
cdo, Utiliza revestimento externo anti-UV, baixa emissdo
). Possui elementos de tracao em aco, que possibilita
, e fambem o elemento de sustentacdo em acp que
cdo compacta, e ideal para aplicacgo no acesso ao

[TH), reduzindo © investimento em acessorios para sua

Conector reutilizavel sem perda de caracterigficas:

72

icas;

v
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Pré-polimento UPC; rolha No & ‘i
Montagem simples e répida; d ) {
Tempo de instalagdo inferior 3 min; — JZE{—“L-—- /
Baixa Perda de inser¢do < 0.3dB; g ; /
Perda do retforno: = — 40dB; =

Taxa de reflexdo: 2 45 ~ 53dB;

Temperatura de Operagao: - 40 ~ +75°C.
.11 - ONU (Optical Network Unit)

E o equipamento instalado no usudrio que recgbe o sinal transmitido pela OLT. O modelo ANS5506-02-
B possui uma porta Giga, uma porta Fast Ethernef e uma porta FXS (POTS), design discreto e é de facil
configuracdo atendendo todas as necessidades He servigos dos usudrios finais. Fle oferece aos usudrios
servicos de comunicagdo e entretenimento na forma de dados, . video., entre outras caracteristicas,
para satisfazer a procura de acesso integrada napua casa ou empresa.

Interface de interface de rede GPON
Fonte de alimentag@o DC: 12V /1 A
Poténcia <5W

Protecdo contra raios
Temperatura de operagcdo -5°C a 45°C
Humidade ambiente 10% a 95% (sem condens icdo)
Suporta o padrdo |EEE 802.1Q VLAN.
Suportajuntar a VLAN 802.1Q no modo / untad.
Suporta até 4095 VLANS.

Suporta o protocolo IGMP Snooping.
Suporta IGMP v1 /v2/ V3.
Encaminhamento de velocidade:
Suporta o encaminhamento de fio-velocidadg de Camada 2 / Camada 3.
Suporta a pilha dupla IPv4 / vé.
Suporta filtragem de pacotes, filfragem de enterec;o MAC e filtragem de URL.
Suporta proteg@o confra atagues flegais §0oS. ARP); Suporta tempestades de broadcast de
supressao.
v Suporta a obtengdo do endereco IP do usudrio no modo DHCP; Suporta © relatério da localizagdo
fisica da inferface Ethernet usando DHCP Optiong$2.
v Suporta a obteng@o do endereco IP do usudrio no modo PPPoE; Suporta a fungdo PPPOE +, usada
para identificar usudrios precisos Suporta criptogrﬂq de dados de downlink nos o algoritmo AES-1 28.
v Suporta a fungdo ACL para corresponder trafggo com base nas regras ACL.
v Suportfa configurag@o global de prioridade e flo e mapeamento flexivel de valores 802.1p em
pacotes.
v Suporta trés modos de agendamento de filds (PQ, WRR e PQ + WRR); Suporte & configuragdo do
oeso do, De modo a garantir a qualidade dg servico de alta Qo$ servigos, tais como € video no
—ambiente mulfi-servigo.
v Interface GPON
v Fornece uma interface GPON (interface SC / UPC ou SC / APC), suportando uma disténcia de
transmiss&o de até 20 km cumprindo a norma ITY-T G.984.
v Suporta Classe B +, com sensibilidade de recgpgao inferior a -29 dBm.
v Interface LAN
v Fornece duas interfaces LAN (interfaces RJ-45), suportando full-duplex ou halfduplex e 10/100/1000
Mbit / s auto negociagdo. A disténcia maxima cfe fransmissdo é de 100 m.
Capacidade de endereco MAC: 1K
Fornece uma interface de (interface RJ-11).
Tipo de Aplicagdo: Interna (Indoor)
Tamanho em mm (AxLxP): 25,5x112x112
Peso: 0,12 kg
Temperatura de operagdo: -5°C ~ 45°C <
Humidade: 10% ~95% ndo condensado
Interface de Servico: 1 portas Gigabit Ethemngt — GE \’f :
Consumo de Alimentagdo: 4 Watts 7
Fonte de Alimentagdo: DC 12V /
5.12- Roteador Wifi 4 Antenas Dual Band Wireles{ Ac 1200mbps _
/  Possuir a tecnologia Wi-Fi 5 (802.11ad, popularmente chamada de dual band AC 1200),
contando com velocidade de até 867Mbps pm 5 GHz e 300Mbps em 2,4 GHz.Tem aind 7suporte d

Lo 8NN
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Beamforming e MU-MIMO, garantindo uma gavegacao mais veloz e estdvel mesmo com mais
dispositivos conectados na rede Wi-Fi.Afravéslde suas 3 portas LAN Fast Ethernet (10/100Mbps) é
possivel usufruir de conexdo de qualidade fambém através da rede cabeada. Além disso, €
compativel com o Portal Remotize, que simpl ica o gerenciamento do parque de roteadores, por
exemplo, permitindo atudlizagdo de frmwareje customizacdo de configuragdes-padrdo de forma
centralizada.4 portas fast (1 Internet e 3 LAN).
v Customizac@o de configuragdes-padrdo vig Portal Remotize: evite visitas a campo, por exemplo,
em caso de reset
v Atudlizac@o remota centralizada via Portal Hemotize: mantenha seu parque de roteadores sempre
atualizado, de forma prética e facil
v Tecnologia Wi-Fi 5 com até 867Mbps em 5 GIZ (802.11ac) e 300Mbps em 2,4 GHz (802.11n)

v Suporte a Beamforming e MU-MIMO: m jor performance e estabilidade mesmo com mais
dispositivos conectados na rede Wi-FiSuporte § IPvé: seu parque de roteadores pronto para o mais

recente protocolo de intermnet. T GO N

5.13 4 antenas externas fixas de 5 dBi Lo TGO\
v 4 portas Fast Ethemet — 1 WAN e 3 LAN - 10/10p Mbps =\
v LEDs: Power, Internet, LAN, Wi-Fi 2,4 GHz, Wi-Fi § GHz | FothaN° ¢
v Chipset Realtek® RTL8197FH-VG4-CG + RTL8S! PFR-CG \ a7 9, /
v Memoria Flash 8 MB Memoria RAM 64 MB N @&, /
v Botdo RESET/WPS (importante: produto n&o pdssui WPS habilitado) g__

. SO Linux + Bifrost Infelbras
v Compativel com plataforma Remotize
v Padrées IEEE 802.11a/b/g/n/ac Modo do fédio MU-MIMO, Reamforming Modo de operagdo

Roteador Frequéncia de operagdo 2,4 GHz /|5 GHz Largura de banda 2,4 GHz: 20, 40 MHz com
coexisténcia habilitada por padrdo 5 GHz: 20, 4¢, 80 MHz Taxa de fransmiss&o 2,4 GHz: até 300 Mbps / 5
GHz: até 867 Mbps Canais de operagdo 2,4 GHz: 1-13 (Brasil) / 5 GHz: 36, 40, 44, 48, 149, 153, 157, 161
Poténcia maxima (E.L.R.P.) 2,4 GHz (n40 MCS7): 2p0 mW (24 dBm) / 5 GHz (ac80 MCS9): 200 mW (23 dBm)
Sensibiidade de recepcdo em 2.4 GHz -76dm@802.11b -68dbm@802.11g -65dbom@802.11n 20MHz
MCS7 -62dbm@802.11n 40 MHz MCS7 Sensibjidade de recepgdo em 5 GHz -72dom@802.11a -
69dbm@802.11n 20MHz MCS7 -65dbm@802.1jn  40MHz MCS7 -63dbm@802.11ac  20MHz MCS8 -
57dbm@802.11ac  40MHz MCS9 -54dbm@802.J1ac 80MHz MCS9 Seguranca WPA-WPA2/PSK com
criptografia AES FONTE DE ALMENTACAO Enfrada 100-240 V a 50/60 Hz Saida 12 Vdc/1 A Poténcia de
consumo maxima 12 W
v 5.14 - Roteador Wifi Praca com Antena
v Deve possuir Processador Qualcomm Atherds ARM v7 Largura de Canal 5, 10, 20, 40 Mhz. Padréo
Compatibilidade 802.11b.,g,n, Wi-Fi com total] compatibilidade MIMO Recurso MESH (Gerenciavel)
Equipado com STP - Spinning Tree Protocol (anfiffCP/IP looping) Modos b, g, n Velocidade Até 300Mbps
Frequéncia 2.412GHz ~ 2.484GHz Poténcia Agr ada 800mW (29dBm) Sensibilidade Até - 102dBm -Alta
Seletividade Multi SSID Até 16 SSIDs ¢/ configurge@o individual de seguranca/acesso Até 254 Conexoes

—Simultaneas Smart roaming automatico Até 5 Mgdos de Operacao: Access Point, Access Point Gateway
(Router), Client/Station, AccessPoint WDS (repdater), Client/Station WDS (client de repeater) Suporte
para até 4092 VLANs Seguranga desligada, V\\HP Open System, WEP Shered Key, WPA-PSK, WPA2-P5K,
WPA-PSK/WPA2-PSK Mixed Mode, WPA-EAP, WPA2-EAP, |EEES02.11x (Radius - Para até 2 servidores).
Conirole de Banda Coletivo ou individual p/usddrio QoS 802.11e, WMM (prioriz.de dados, e imagem).
Ethernet interface 10/100/1000 BASE-TX Fast Redurso Video Over Wireless - VoW Tecnologia ADT (Active
Diversity Technology) Hotspot Gerencidavel - Via bervidor externo. Graficos e Estatisticas Diversas Realtime
Load, Realtime Traffic, Realtime Wireless, e Redtime Connections. Gerenciamento Individual Via HTIP,
HTTPS, SSL, Telnet e SNMP Gerenciamento Cenlrdlizado via Allied Stratus Controller Monitoramento Online
Via Stratus Floorplan Alimentagdo Elética 12 p 24VDC@BW (POE) 802.3af (Passivo) Protecdo conira
descargas Elétricas ESD/EMP 15 KeV

5.15 - Monitor LCD 15"

Tamanho minimo da Tela: 15"

Tipo de tela: LCD

Entrada: DVI e VGA/RGB

Relacao de Aspecto: 16:9 ou 16:10 (Widescre =n) / \
Resolucdo: 1680 x 1050 “f (/ﬁ
=

ANANANA NN

Contraste Ratio: acima de 10000:1
5.16 - Rack para NGC com Acessérios
v Deve cumprir a norma EIA310-D; Construcdofem perfis 19 polegadas, extremamertre reforcados, cor

diversos pontos de fixacgo por perfil, compa iveis com os servidores comercializagios nogiercado, N,
{7 M/
— Rua: Juvenal Gondim, 221 - Cenfyo - Pindoretama - Ceara | CEP 62860-000 &‘7 v
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ajustaveis na profundidade sem uso de ferdmentas; Espaco para interconexdes, frente 85,5mm;
Capacidade de carga minima de 400 kg quanfo acoplados, incluso o peso do rack; Capacidade de
protecdo IP20; Teste de Vibracdo de acordo fonforme MIL-STD 810 E; Estrutura bdsica em aluminio
extrudado e polido; Teto com flanges para entrfida de cabos laterais, flanges para instalagdo opcional

de ventiladores, e perfuracoes para ventilacdo ljatural; 148. Pes niveladores com capa de borrcchu o
Bandeira para rack 44U, 44 x 770 fixa de cor gyeta. /. o\
Calha prarack 19" com 08 tomadas cor prefd 20A. HIE , o .
Guia de cabos fechados 1Ux80x19, cor preta (2 R N e
Porta Gaiola Completo. \ —a2fh /]

Mouse Optico PS2. \_ \é%—/
Teclado PS2. =
Chaveador KVM Controla 8 Computadores, Modo Auto-Scan e display de LED para monitoramento

de PCs, Status do teclado restaurado quando dhaveia PCs, Som de bip para confirmagdo de troca de
porta, Selec@o de PCs via operagdo Hot-Key onush button, Plug & Play e Hot-Pluggable, Arquitetura

AN NN T

de Montagem em rack EIA-19 (1U), Interfaces e[Conexdes de Entrada (no Console): 1x PS/2 (Fémea - p/
mouse), 1x PS/2 (Fémea - p/ teclado), 1x VGA (DB - 15 pinos - Fémea), Interfaces e Conexdes de Saida
(no Console): 8x PS/2 (Fémea - p/ mouse), 8x|PS/2 (Fémea - p/ teclado), 8k VGA (HDB - 15 pinos -
Fémea), Resolucdo de video (max.): 1.920 x 1.44p, Adaptador de energia:Entrada: 100 ~ 240V / 50 - 60Hz.
5.17 - Servidor Cloud Core Router
CPU frequéncia nominal de 1 GHz
CPU contagem de nucleos 72
Tamanho de RAM 16 GB
De armazenamento de 128 MB Onboard NAND, veja também a expansdo
10/100/1000 portas Ethernet 1
Fonte de alimentacdo 2x [EC C14 conectoregpadrdo 110/ 220V (Two PSU redundante)
Compativel tens@o de enfrada de 12V
monitor de temperatura CPU Sim
monitor de temperatura PCB Sim
Voltage Monitor de Sim
monitor atual Sim
Dimensdes 443x315x40mm, peso: 3,8 kg, pesojcom embalagem: 5.125 kg
nivel de licen¢a é
RouterOS sistema operacional
CPU Tilera Telha-Gx72 CPU
Consumo Mdaximo de Energia 100 W
Display LCD a cores, touchscreen+ gaiolas SFP 8x 10G Ethernet SFP (Mini-GBIC; modulo SFP ndo
incluido), suporte CMSDExpans@o 1x microUSB 4.0, 1x USB regulares 2.0, tamanho completo Smart Card
entalhe, slot microSD,2x M.2 slots com PCle x4 40, Key-M, o apoio tamanho do modulo: 2242,2260,2280
oorta serial RJ45.
—35.18 - Software para Gerenciamento de Rede
v O sistema de gerenciamento deve ser em cdhformidade com a especificagdo deste Edital;
v Deve ser compativel com a plataforma Micrdsoft Windows e Linux;
v O sistema deve possuir licencas suficientes pgra permitir o gerenciamento de todos os equipamentos
ofertados, sendo que cada equipamento poderd ter varios itens gerencidveis, tais como portas, objetos
da MIB, etfc;
v’ Permitir atualizacdo de versdes de software;
v Funcionar sem a necessidade de um framewprk de geréncia de terceiros;
v Possuir interface grafica que permita a geréhcia, configuragdo e suporte a todos 0s equipamentos
contidos na proposta, utilizando MIBs padrdo e JIBs proprietarias;
v Possuir interface grafica de gerenciamento Veb seguro (HTTPS);
v Prover deteccdo automdtica da topologia dp rede:
v Permitir a apresentacd@io grdfica da topdogia da rede, mostrando os equipamentos e suas .,
interligagoes.
v Permitir o recebimento e interpretacdo de trdps;
v Possibilitar a definic@o de thresholds, além dd disparar alarmes e notificagoes (via e-mail) quando um
determinado threshold definido pelo usudrio for pifingido;
v Na representacdo grdfica da rede, deverd fer permitida a identificag&o, por graduagdo de corgs,
dos diferentes niveis de severidade de falhds dos equipamentos e o diagndstico, do estad
equipamento.

v Monitorar o estado de todas as portas dos equipamentos; \% WF
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PREFEITUURA MUNICIPAL DE

clos equipamentos;
de estd conectado um determinado enderego AP o
Ly

L 9%

v Permitir a ativacdo e desativacdo das portas
v Permitir localizacdo automdtica da porta o
MAC;

Implementar servidor de "Syslog”; 3
Possuir ferramentas de inventdrio de softwarefe hardware dos equipamentos; C
Permitir backup da base de dados da solugép de gerenciamento; 28D !
Permitir backup programado da configuragdp dos equipamentos; fg }/
Permitir distribuic@o e instalacd@o de softwareqe scripts de configuragdo para os equipamentos; S
Possibilitar procedimentos de gerenciamentp e configuragdo de VLANs, tais como a visualizagdo,
criac@o, reconfigurac@o, remogdo e distribuigado automdtica de configuragdes aos equipamentos
envolvidos, sem que seja necessdrio o acesso indlividual a cada um desses equipamentos;

v Ser compativel com SNMPv1, SNMPv2, SNMPv3 e RMON 1 (ou NetFlow ou Sflow) e permitir o
tratamento de informagdes pertinentes a estes gadroes;

v Permitir a coleta de informacdes estatisticas qe todos os switches ofertados para a solugdo;

v Permitir a inclusdo de novas MIBs na platdforma de gerenciamento, em conformidade com os

<
&
: 5 toiha N°

DRI NI N

N’
v Possuir ferramenta de geragdo de relatorios g

padrdes SNMP:

v Possibilitar a implementacdo e o gerenciamehto de politicas de QoS (“Quality of

v Service"), bem como permitir a criagdo
automatica de politicas aos equipamentos en
cada um desses equipamentos;

5.19 - Servidor de Appliance Unificado de Segur
v Soluc&o integrada de seguranga da inforn

tenha a capacidade de integrar em um Unicy
filtro de conteudo WEB, filtro anti-spam, VPN, IDS
v REDE:

v Efetuar controle de trafego por estado nom
enderecos de origem, destino e porta;

v Suportar o Intermet Protocol Versdes 4 e 6 (IPv
Suportar o protocolo 802.1q, para uso e segn
Capacidade para trabalhar com conversdo
Suportar no minimo os seguintes protocolos d
O equipamento deverd suportar o registro g

v
v
v

v

modificacdo, visudlizagcdo, remogdo e distribuicdo
olvidos, sem que seja necessdrio o acesso individual a

7 Exigir senha para acesso ou alteragdo da copfiguragdo;

ersonalizados;

nga

njacdo do tipo UTM (Unified Threat Management) que
dispositivo: filtro de pacotes com controle de estado,
IPS, balanceamento de carga, QoS e Proxy reverso.

himo para os protocolos TCP, UDP e ICMP baseados nos

K e IPvé);

entacdo da rede com VLANS;

He enderecos e portas (NAT/NAPT) conforme RFC 3022;
E roteamento dindmico: RIP1, RIP2 e OSPF;

o dispositivo dinamicamente, pelo seu enderego IP de

WAN, em pelo menos 5 (cinco) provedores de sgrvicos de DDNS;

v Possuir mecanismo de forma a possibilitar ¢
Audio, Real Video, RTSP, H.323 e PPTP mesmo qu
enderecos. Este suporte deve funcionar tanto
dentro;

~v AUTENTICACAO:

funcionamento transparente dos protocolos FIP, Real
hndo acessados por maqguinas através de conversdo de
hara acessos de dentro para fora quanto de fora para

v Prover autenticacdo de usudrios para os servlgos Telnet, FTP, HTTP, HTTPS e Gopher, utilizando as bases

de dados de usudrios e grupos de servidores Wil
v Permitir a utilizag@o de LDAP, LDAP/SSL
equivalente), certificados X.509 (gravados er
sistema S/KEY para a autenticagdo de usudrios;

dows e Unix, de forma simultanea;
LDAP/TLS, RADIUS, hardware tokens (SecurelD ou
h disco e/ou em tokens criptogrdficos/smartcards) e

v Permitir o cadastro dos usudrios e grupos ¢m base de dados propria por meio da inferface de

gerencia remota do dispositivo;

v Permitir a integracdo com qualquer autori
seguir o padrdo de PKI descrito na RFC 2459, in
emitidas periodicamente pelas autoridades, gu
via protocolos HTTP e LDAP;

v Permitir o confrole de acesso por usudrio, pd
Windows 7 de forma tfransparente (sem a nec
todos os servicos suportados, de forma que ao
seu perfil de acesso automaticamente configurg
v Possuir perfis de acesso hierdrquicos;

v Permitir a atribuicdo de perfil de acesso a Uy
ou range IP do equipamento que o usudrio este
v POLITICA DE TRAFEGO:

v Permitir o agrupamento das regras de filtragg

Rua: Juvenal Gondim, 221 - Centfo - Pindoretama - Ceard | C
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~v SEGURANCA:
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& PIN

v Prover mecanismo que permlfo a especifica
filtragem, individualmente (por regra);
v' Prover
individualmente {por regra), por dia da semandfe

mecanismo que permita a espq

ORETAMA

do de datas de validade inicial e final, para regras de

cificacdo da validade para de filtragem,

= hordrio;

regras

v Permitir a visualizac@o em tempo real de tddas as conexdes TCP e sessdes UDP ativas através do

dispositivo e a finalizagc&o de qualquer uma des
v Permitir a geracdo de grdficos em tempd

magquinas mais acessadas em dado momento;
v Possibilitar o registro de toda a comunicagd
de abertura de sessdes ou conexdes que forem
v Possuir mecanismo que permita capturar o

grdfica, com capacidade para exportagdo doj

PCAP;
v Permitir configuragé@o de filfros para a capty
endereco IP de origem e/ou destino e porta d
textual;
v Permitir a visualizacdo do tréfego de rede 4
dispositivo quando nos pontos internos do mes
efeito do NAT/NAPT
v (tfraducd@o de enderecos) é eliminado; o P§
sampo real simulfaneamente, inclusive em pont

v Prover mecanismo contra ataques de f
especificacdo da interface de rede pela qual Y
v Prover prote¢c&o contra os ataques de ne
O'Death;
v Possuir mecanismo que limite o nUmero maxi
um determinado servico e/ou servidor;
v Detectar automaticamente e inserir regrad
efetuadas contra o disposiﬁvo ou contra qualg
em periodos maiores que 1 (um) dia;

v Permitir integrac@o com sistema detecgdo

15 sessdes ou conexoes;
real, representando os servicos mais utilizados e as

b realizada através do firewall, e de todas as tentativas
ecusadas pelo mesmo;

trafego de rede em tempo real (sniffer) via interface
dados capturados para arquivo no minimo em formato

a do fréfego em tempo real, no minimo por protocolo,
E origem e/ou destino, utilizando para tanto linguagem

m tempo real (sniffer) tanto nas interfaces de rede do
lho: anterior e posterior & filtragem de pacotes, onde o

rmitir o execucdo de até oito capturas de trdfego em
bs diferentes ou com filtros diferentes;

hisificacdio de enderegos (IP Spoofing) atfravés da
Tia comunicagdio deve se originar;
cdio de servico SYN Flood, Land, Tear Drop e Ping

lic
o de conexdes simultdneas de um mesmo cliente para

de bloqueio tempordrias para varreduras de porfas
L ler maquina protegida por esse, mesmo que realizados

He intrus@o (IDS) externo, permitindo que esses agentes

insiram regras tempordrias no dispositivo em cgiso de detecgdo de algum ataque, com duragdo pré-

determinada, de forma automdatica;
v Possuir sistema de prevencdo de intruséo (IP
deteccdo do mesmo;
v Possuir filtro de aplicagdes de modo a pef

F) nativo, permitindo o bloqueio do atague em caso de

nitir a identificac@o de padrdes de dados dentro das

conexdes, possibilitando o tratamento autorpdtico (blogueio, liberagcdo ou reducdio/aumento de

banda) de aplicagdes do tipo peer-to-peer, de

v MONITORAMENTO E ADMINISTRAGAO:

v Possuir suporte ao protocolo SNMP (v1, 2 e 3)
v Permitir em tempo real a visualizag&o de €
como o trafego de rede em todas as interfacg
forma grdfica ou em tabelas;

v Caso o dispositivo utilize agentes extemn
conteldo, IDS ou Anti-spam) o dispositivo dev
com estes agentes;

v Possuir sistema de alerta que informe o (
interface gréfica, execugdo de programas e erf
v Permitir a criagdo de perfis de administragcdd
a definicdo de diversos administradores pard
tarefa da administragéo;
v Permitir a conex@o simulténea de vdrios ad
alteragdo de configuragdes e os demdais apend

v Permitir que o segundo administrador ao ge conectar possa envia

através da interface de administragdo;
v Fornecer geréncia remota, com interface gr
de criptografia igual ou superior «
NT/2000/XP/2003/2008/Vista/Windows 7,

Rua: Juvenal Gondim, 221 - Cen
Fone: (85) 4062-92]

o

download de arquivos, entre outros;

através de MIB2;
tatisticas do uso de CPU, memdria do dispositivo, bem
s do dispositivo através da interface grdfica remota, de

para divisdo de processamento (antivirus, filtro de
permitir a verificagdo em tempo real da comunicagdo

dministrador através de e-mails, janelas de alerta na
vio de fraps SNMP;

baseado em papéis (role-based), de forma a possibilitar
o dispositivo, cada um responsdavel por determinada

inistradores, sendo apenas um deles com poderes de,
s de visualizagdo das mesmas;
[ uma mensagem ao pPrimeiro
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v Prover mecanismo de consulta &s informag

v Possibilitar a geracdo dos relatdrios dos dois

# : PREFEIT|
o8 4

v' Linux;

v Capacidade para criagdo de entidades/
dispositivo, etc. para facilitar a administrag&o;
v Possibilitar drag-and-drop (arrastar e soliar
interface grdfica;

v A interface grdfica deverd possuir meca
dispositivos sem a necessidade de se executar v
v A interface gréfica deverd possuir assistente

HA MUNICIPAL DE

PINDORETAMA

bbjetos, que podem ser um IP, um range IP ou um

para criagdo e alteracdo de regras, por meio da

hismo que permita a geréncia remota de multiplos

Hrias inferfaces;
para facilitar a configuracdo inicial e a realizagdo das

tarefas mais comuns na administracde do dispgsitivo, incluindo a configuragcéo de VPNs, NAT, perfis de

acesso e regras de filtragem;

v Possuir mecanismo que permita a readlizag
remota, através da interface grdfica, sem nece
v o Possuir mecanismo que possibilite a aplia
forma remota por meio da interface grdfica;

o de cdpias de seguranca (backups) e restauragdo
sidade do reinicio do sistema;
Hcdo de correcdes e atualizagdes para dispositivo de

v Possuir mecanismo anti-suicidio para a admifistragc@o remota, evitando que o administrador perca o

acesso ao dispositivo por uma configuragdo ing

brreta;

v Permitir de infegrac@o com produto de geregciamento centralizado de multiplos dispositivos;

v’ Possuir interface orientada a linha de comar
dispositivo a partir do console;
v Suportar o rollback (voltar para a versdo antg
7 LOG:

administracdo;
v Possibilitar o armazenamento de seus re

do (Command Line Interface) para a administragdo do
rior) de patches aplicados;
bes registradas (logs) por meio da interface grdfica de

histros  (log e/ou eventos) em maguina remota em

plataformas Windows Server (NT/2000/2003/2¢08) ou Unix, através de protocolo criptografado ou

SYSLOG; )
v RELATORIOS:

Mdaguinas mais acessadas;

Servigos mais utilizados;

Usudrios gue mais utilizaram servicos;

URLs mais visualizadas;

Categorias Web mais acessadas (em caso d
Maiores emissores/receptores de e-mail;
Possibilitar a geracdo de pelo menos os segy
mostrados em formato HTML:

v Mdaquinas acessadas X servicos bloqueados;
v Usudrios X URLs acessadas;

DN NI N N N NI

'
' e

\ —2%
b existéncia de um filfro de conteldo Web);

ntes tipos de relatério com cruzamento de informagdes,

v Usudrios X categorias Web bloqueadas {quagdo utilizado com filtragem de conteudo Web);

didrio, semanal e mensal;
v Permitir publicacdo automatizada dos rela
distintos;

itens acima sob demanda e através de agendamento

Orios ufilizando FTP em pelo menos trés equipamentos

v’ Permitir exportacdo dos logs no minimo em f@rmato TXT e CSV;

v QOS:

v Implementar mecanismo de divis@o justa dg largura de banda (QoS), permitindo a priorizagdo de

trafego por regra de filtragem, por usudrio ou a
chave;
v Implementar mecanismo de limitagdo de B

hda priorizando acesso a sites por categoria ou palavra-

hnda afravés da criagdo de canais virtuais, permitindo

que os mesmos serem alocados por regra de fil
v Permitir modificagéo (remarcacdo)

agem e por usuario;
de valorgs DSCP para o DiffServ;

v Implementar no minimo 07 classes de sefjigo distintas, com configuragdo do mapeamento e

marcacdo para codigos DSCP através da interf
v Possuir suporte ao protocolo SNMP {v1, 2 e 3)
v Suportar o uso simultneo de multiplos links

hice grdfica;
com MIB2;
Em um mesmo firewall, de provedores distinfos ou ndo,

sendo o firewall o responsdvel por dividir o tréfego entre os distintos links;

v Permitir o balanceamento de links com IPs di
que ndo utilize IP Fixo;

&
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" Possuir mecanismo que permita fazer dowr

Ty areaners
=T
v BALANCEAMENTO:
v Implementar mecanismo de balanceam
internos, sejam acessados externamente pelo
monitorar os servidores internos €, em caso de
automaticamente;

v Implementar mecanismo de persisténcia dg

o}

to de carga, permitindo com que vdrios servidores
esmo endereco IP. O balanceamento de canal deverd

queda de um destes, dividir o frafego entre os demais,

sess@o para o balanceamento de carga, através de

diversas conexdes, para quaisquer protocolos siportados pelos servidores sendo balanceados;

v O balanceamento de carga deverd ainda
do protocolo ICMP ou requisicdes HTTP. Ele dev
de balanceamento;
v Suportar a criac@o de clusters com tolerdr
formas, de acordo com a necessidade da insta
v Os dois dispositivos sdo ligados em paralel
dispositivo secunddrio ndo estard tratando o 1
de tradfego somente quando o dispositivo prin
canal VPN;

bossibilitar que os servidores sejam monitorados atraveés
Erd também possuir pelo menos dois algoritmos distintos

cia a falhas, onde poderd trabalhar no minimo de 2
Hcdo. Sendo elas:

b, com replicas do estado de conexdes entre eles. O
Hfego, ele entrard em funcionamento para tratamento
ipal cair, sem que se fenha perda de conexdo ou de

v Dois ou mais dispositivos devem estar em fufcionamento simultaneamente, balanceando o frafego

de rede entre eles de forma automdatica e replig
forma automatica, sem que se tenha perda dg

ando configuracdo e estado das conexdes tambem de
conexdo ou de canal VPN no caso de falha de algum

equipamento. Nesta modalidade, podem ser cglocados até 64 firewalls em paralelo;

< Sistema de Prevengdo contra Intruséo para U
v Possuir sistema de prevencgdo de intrusdo (IP
frewall em caso de detec¢cdo de algum
automatica;

v A base de assinaturas do sistema de IPS natiyi

TM:
) nativo, permitindo seja inseridas regras tempordrias no
ataque, com duragdo pré-determinada, de forma

b deverd ser fornecida pelo periodo do contrato;

v Possuir filtro de aplicagdes de modo a per
conexdes, possibilitando o tratamento auto
banda)
v Filtro de acesso WEB com atualizagdo de URI
v Possuir capacidade para efetuar classificag
WEB, para usudrios ou grupo deles, a partir de ¢

nitir a identificacdo de padrdes de dados dentro das
tico (bloqueio, liberagdo ou redugcdo/aumento de

a
de aplicacdes do fipo peer-to-peer, derownIoc:d de arquivos, entfre outros;

s para UTM:
50 de URLs, de maneira a bloguear acesso a pdaginas
hitegorias genéricas;

v Possuir pelo menos 70 categorias de classificgcao de URLs a serem consultadas no analisador de URLs

do item anterior;
v Deverdo ser fornecidas todas as atualizagd
conhecimento (URLs categorizadas), sem custo
v Possuir documento do fabricante atestandd
manual, ou seja, ndo sdo feitas afravés de p
classificacdes errdneaqs;

s de software assim como a atualizagdo da base de
hdicional, por todo o periodo do confrato;

que as classificagcdes de URLs sdo realizadas de forma
hlavras-chave, evitando dessa forma a ocorréncia de

v Possibilitar agendamento mensal e semanal glo download automdtico das atualizagdes das URLs;

base completa, de modo a economizar banda
v Possui pelo menos 12.000.000 (Doze Milhdes)
v Filtro de deteccdo de SPAM bayesiano para
v Fornecimento de todas as atudlizagdes 4
conhecimento (novas regras de detecgdo de §
v Deverd avaliar as mensagens e atribuir

load apenas das novas atualizagdes didrias e ndo da
do link com a Internet;

e URLs classificadas;

UTM:

e software assim como a atudlizagdo da base de
PAM) por todo periodo do contrato;

ima nota a cada uma delas, que corresponda &

probabilidade da mesma ser SPAM, variando dg 0 a 100%;

v As notas atribuidas as mensagens devera
informacodes estatisticas obtidas de milhares dg
bayesiana;

v Os bancos de dados com informagdes
automaticamente, através de download via int
v Deverd possuir dois modos distintos de atrii
deteccdo de SPAM e outro que reduz os falso-g
v Deverd possibilitar que os usudrios redlize
informando, para cada mensagem recebida, s
v Permitir a criagdo de bases de dados de

usudrios, a fim de que cada base represente unf perfil de usudrio ou grupo ge usudrios

v Permitir mecanismo que faca com que o fre
base correspondente ao seu grupo ou usudrio d

b ser calculadas utilizando-se bancos de dados com
mensagens de email, e produzidas afravés de andlise

estatisticas dever@do poder ser atualizados didria e
Ernet;
Licdo de notas para as mensagens: um que prioriza
Dsitivos;

treinamento do banco de dados de mensagen
amesma € ou ndo SPAM;
Classificacdo distintas parg cada usudrio ou grupo de
especificos;
itado someme na

namento de cada u
o sistemas;
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" Possuir dispositivo de armazenamento internd
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v Permitir o backup e restauracdo das basg

administragdo remota;

PREFEITY

PINDORETAMA
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k' com os freinamentos dos usudrios via interface de

v Deverd possuir plugins para realizagdo do frginamento das mensagens pelo menos para os clientes

de e-mail Microsoft Outlook e Thunderbird;
v Deverd possuir mecanismo de treinamento d

mensagens para os leitores de email para os quais NGo

exista plugin disponivel, através da modificad@o da mensagem original. Esta modificagdo deverd

funcionar para qualguer cliente de
v e-mail que suporte a leitura de mensagens H

v Possibilitar o registro de todas as classificagd

todas as tentativas de abertura de sessées ou

L
es e freinamentos realizados através do servidor, e de
nexdes que forem recusadas pelo mesmo;

c
v Possibilitar o registro de todas as operagdes r]rwolvendo as bases de dados do sistema de detecgdo,

tais como download, upload e recdlculo;

v Possibilitar registro da remog¢do, restauragdo pu criagdo de backup de bases;

v Possulr mecanismo que permita a configurd
tamanho de arquivo, etc) e visualizagdo das mg

cdo do log (tempo de permanéncia das mensagens,
nsagens de log através da interface grdfica;

v o Possibilitar o envio de registros para o sisterfia operacional (sysiog no caso de sistemas UNIX e Event

Viewer em Windows;
v O equipamento deve se instalar em rack g
ocupando no méximo 1U (44mm) do referido ra
v Deverdo ser fomecidos todos os cabos, supo
nstolocoo do equipamento no rack;

om largura padr&o de 19 polegadas, padrdo EIA-310,
Ek
tes (se necessdrios, "gavetas”, "bracos” e "triihos”) para a

~v Possuir paine! frontal do tipe LCD com cgpacidade de apresentar informagdes a respeito da

utilizagc@o de CPU, memdria e trafego de rede d
v Dispor de fonte de alimentagdo com ten;
freqUéncia de é0Hz;
v Possuir painel/led indicativo de on/off do uso
v Possuir sistema operacional customizado esy]
sistermas de firewall gue sejam executados so
distribuidas comumente no mercado, como o N

b equipamento;
5o de entrada de 110V a 220V AC (automdtica), e

Ide disco e interfaces de rede;

ecificamente para fungdes de UTM. Nao ser&o aceitos
bre sistemas operacional em versdes ou configuragoes
bvell NetWare, Microsoft Windows, Linux ou FreeBSD;

v Possuir um throughput minimo de 1.000 (mil) Nibps para frafego comum:;

v Possuir um throughput minimo de 530 (quinhg
v Possuir no minimo 4 (quatro) GB de memodria

htos e trinta) Mbps para tréfego criptografado (AES);
EAM;

v Capacidade de estabelecer no minimo 5.00@ (cinco mil) funeis VPN simultaneamente;

v O equipamento deve suportar 4.000 (quatro
perfil de acesso;

v Suportar 800.000 (oitocentas mil) conexdes sir
v As interfaces de rede deverdo estar localizad
v Possuir pelo menos 9 (Nove) interfaces de re
link e atividade;

v Possuir uma interface para configuracdo
comando CLI (Command Line Interface);

nil) usudrios logados simultaneamente para as regras de

hulténeas;

as, na frente do equipamento;
He Gigabit Ethemet 10/100/1000 com leds indicativos de

de no minimo 250 {duzentos e cinqUenta) GB;
e gerenciamento através de interface de linha de

v O console do equipamento deverd ser adessado utilizando interface fisica especifica para esta

finalidade, do tipo serial DB-9, com conector RJ;

45;

v O dispositivo deverd trabalhar com o concgite de refrigeragdo tunel de vento, possibilitando assim

melhor refrigeracdo do dispositivo, desta forma
v O fluxo de ar deverd obrigatoriamente ser: g
do dispositivo;

v O sistema de coolers deverd ser do tfipo gav
uso de ferramentas;

v Possuir pelo menos 2 (duas) portas USB parai
v No caso da porta(s) USB o equipamento
registrando informagcdes, tais como: usudrio qu
etc.;

]

brolongando sua vida Uil
htrada de ar frio pela frente, saida de ar quente por trds

bta removivel, permitindo sua retirada ou inser¢Go sem o

hsercdio de dispositivos externos;
everd registrar as atividades de uso desta(s) porta(s),
ativou ou desativou a porta, data e hora de ativagdo,

=

v' Possuir manual de ajuda e interface em port

gués;

5.20 - Servidor de Appliance Gerenciamento dejlogs
v Deverd ser uma solucdo de software apgiance e deve executar as seguinfes funcionalidades

primdrias: coletar, comprimir, centralizar,
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aglegar,
(eventos) de diversos tipos de ativos e ferranjentas computacionais:

normalizar, corrélacionar.e armazenar 0s logs
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enconfram-se as capacidades de geracdo dg alertas, definicdo de criticidade e agrupamento de
incidentes, além de atender de forma integral requisitos abaixo.

v Modulo de Gerencia o Possuir integracdo cofn base de conhecimento sobre atividades andmalas na
Internet (origens de ataques, protocolos, etg), obtida automaticamente do site do Fabricante,
permitindo a correlacd@o dindmica dessas informfacdes com os dados coletados na rede local;

v A atuadlizacdo da base de conhecimento fobre atividades andmalas na Intermnet deverd possuir
periodicidade minima didria;
v Possuir regras de correlagd@o pré-definidas pra detectar ataques, exploragdo de vulnerabilidades,
codigos maliciosos, abusos de usudrios, dentre gutros cendrios;

v O processo de correlacdo de eventos defe levar em considerag@o a normalizagdo e base de
conhecimento do fabricante, envolvendo efeitds, recursos e mecanismos ufilizados;

v Possuir uma base de conhecimento contert

remediacdo, apresentando os artigos relevante
v Permitir a criacdo de tickets de resolu¢do de

Ho informacdes sobre vulnerabilidades e sugestdes de
ao incidente gue estd sendo analisado;
ncidentes. Possibilidade de incluir no Ticket os artigos da

base de conhecimento relevantes ao incidenfe, e também permitir a inser¢do de tarefas adicionais

manualmente;

v Fabricante da solugc@o deve possulr labor

deteccd@o de novas ameagas e vulnerabilidad
correlacd@o dos eventos locais coletados;

v Console deve possuir indicador visual do nivg

htérios de pesquisa proprios, com visdo global para
£s. para fornecer atualizacdes automaticas didrias para

| de risco de seguranca global de 1 a 4 (menos grave a

. nais grave}, indicar a vulnerabilidade mais explorada mundialmente, eventos globais mais comuns em

firewails e ids mundiais;
v A solug@o deve conectar-se automatica

nte ao fabricante multiplas vezes ao dia para obter

m
atualizacdes de assinaturas para associag¢do cmroméﬁcc de incidentes ds respectivas vulnerabilidades;

v Deve fazer download automdtico de lista cie

IPs maliciosos e IPs de BotNet que foram detectados

recentemente na Intemet pelo fabricante dg solucdo, e utilizar esta informagdo como parte da

correlacdo de eventos;
v Ao detectar incidentes que contém trafego
informar mais detalhes sobre como desde qua

| originado por IPs das listas obtidas no fabricante, deve
hto este IP estd listado, informacdes da rede a que o IP

pertence (como provedor, pais), para auxiliar ng investigagdo;

v Deve ter a capacidade de estabelecer méf
disparando alertas na ocorréncia de problemas
v Deve ter a capacidade de investigar o
informacgodes pertinentes que sdo coletadas a
detalhamento;

v Deve fomecer um conjunto de servicos de ifitegracdo via APl —

para no minimo os seguintes servigcos abaixo:
Gestdo de ativos;

Gestdo de Permissdes (sistema de arquivos);
Gestdo de Excegoes:

Gest@o de Fontes de Evidéncias Estendidas;
Gestdo de Tarefas;

Gestéo de Padrdes/Normas;

Gestdio de Papéis/Fungdes;

v Deve ter a capacidade de executar coletd
restringir o periodo de coleta dos eventos mais g
v Deve ter a capacidade de importar indi
categorizar por qual fipo de ativo serd importag
v Deve ter a capacidade de criar uma rg
importacdo de ativos;

v Deve ter a capacidade de personalizar ativ
ambiente de producdo, ndo necessitando repg

D NN N N NN

cas de desempenho sob atividades e processos criticos,
potenciais;

lcausa raiz dos problemas, possibilifando explorar as
partir de perspectivas multiplas e em vdarios niveis de

Application Programming Interface,

P . €] ;
p .*\\) lFe
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s de dados de forma incremental, possibilitando ainda
ntigos;

Vidualmente ativos para a verificag&o, possibilitando
D);

gra pré-definida e tornd-la uma regra padrdo para

bs em um ambiente de teste (laboratorio) e importar no
ir os passos para recriar o tipo de ativo desejado;

v Ter a capacidade de carregar e instalar a cdnsole de administrag@o em um computador remoto;

v Modulo Andlise de Vulnerabilidades
v Deve possuir um “engine” de varredura de V
bits;

v Deve permitir o gerenciamento dos scanners
v Deve possuir Controle de acesso a console
usuarios e fungoes;

Linerabilidades de alto desempenho, em plataforma 64

o partir de uma console Unica centralizada

baseado em papeis (RBAC - rol?d\sccess m?iol)
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v Deve incluir meconismos para varredura de
deteccdo de vulnerabilidades em AJAX e Web
v Deve oferecer a varredura “segura” de sister]
v Deve ser capaz de avaliar mais de 54.
vulnerabilidades;

v Deve ter a capacidade de atudlizar auig

RA MUNICIPAL DE
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hosts, bancos de dados e aplicagdes web, incluindo a
P.0;

has SCADA — Supervisory Control And Data Acquisition:
00 testes de vulnerabilidades sobre mais de 14.000

maticamente a tabela de ativos do Gerenciador de

Incidentes Eventos e Seguranca, preenchendp informagdes sobre os servicos e as vulnerabilidades

encontfradas no(s) ativo(s) analisado(s);

v Deve ter a capacidade de se atualizar dinar
descoberta das vulnerabilidades mais recentes;
v Deve ter a capacidade de correlacionar
Protocolo, Banners e Vulnerabilidades;

v Deve ter a capacidade de detectar vulner
dados, aplicacdes comerciais, sistemas operdc
v Deve ter a capacidade de gerar relatérios
imediatamente ou agendados de forma didria,

hicamente a partir do site do fabricante, possibilitando a

os eventos baseados nos sistema operacional, Porta
bilidades em aplicagcdes baseadas em Web, bases de
bnais e dispositivos de rede;

e varreduras pré-configurados para serem executados
semanal e mensal;

v Capacidade de verificacdes de vulnerabiliqades: de uma forma n&o invasiva, invasiva, por tipo de

risco, categoria e CVE;

v Deve ter a capacidade de verificac@o d¢ vulnerabilidades em ambiente Windows deve incluir:

deteccdo de hot fixes, service packs, registros, i
As vulnerabilidades devem ser categorizada

L

ackdoors, trojans, peer to peer e Antivirus;
em Alto, Médio, Baixo e Informativo;

v Modulo Andlise de Conformidades (Poliﬁccsc,IFrOmeworks e Normas)

v Deve oferecer um ambiente centralizado p
com Politicas, Frameworks € Normas;

v Deve permitir o mapeamento de controles &
v Deve controlar o processo, workflow de €
excec¢do) das politicas;

v Deve controlar os prazos de cada etapa;

v Deve controlar as datas de revisdo das politi

ra o coleta e a gestdo das evidéncias de conformidade

politicas;
icdo, revisdo, aprovagdo e aceitagdo (com ou sem

HOLY

v Deve permitir a criacdo de dashboards dingimicos, acessiveis pela web, com suporte a "“drill down™

nas evidéncias;

v Deve oferecer uma APl via Web Serviceq
workflow e ficketing;

v Deve suportar de forma nativa os padrdes
HIPAA, GLBA, Basel ll, CIS , NSA, dentre outros;

v Deve permitir a criagdo de um novo padrap

definido, permitindo alteracdo das checagens
v Deve efetuar a desduplicag&o dos controleg
v Deve ser capaz de realizar a verificagdo de
norma, cobrindo tanto os requisitos
(conscientizagdo dos usudrios),

v de forma automatizada;

v Deve possuir console de administra¢do de |
técnicos, compartihando a mesma infra-estruty
v Deve possuir um repositdrio de politicas cg
através de fases com niveis de acesso diferer
Publicaday);

v Deve permitir ao usudrio clicar numa opg
também registrar duvidas e solicitar excegdo a
v Deve permitir a coleta automatizada de evig
v Possui médulo centralizador para a coleta €
frameworks e normas;

v Permite o controle de excegdes as polit

técnig¢os

para permitir a integragdo com processos externos,
ia indUstria, incluindo PCI, SOX, Cobit, ISO 27002, FISMA,

técnico afravés da copia de um padréo técnico pré-
bré-definidas;

entre as vdrias politicas configuradas;

conformidade com determinada politica, framework e
(configuragcdes dos ativos), quanto procedurais

oliticas integrado ao moédulo de avaliagdo de controles
' de console, servidor e base de dados;

I workflow de edi¢do, permitindo trabalhar a politica
ciado (ex: Rascunho, Em Revisdo, Revisada, Aprovada,
0 que registre sua aceitagdo a politica, rejeigdo, e
politica;

&ncias de controles técnicos e procedurais;

gestdo das evidéncias de conformidade com politicas,

~as, frameworks e normas, quando a aplicagdo da

configurac@o recomendada gera impacto no gmbiente, ndo podendo ser efetuada;

v Permite a integragdo com sistemas de servi
para a correcdo das ndo conformidades;
v Suporta os sistemas operacionais Windows, U

e Apache, afravés de bases de conhecimentofmelhores préticas publica

v Possui base de ativos, onde sé&o armazenadd

v Caracteristicas bdsicas do ativo (sistema opdracional, versdo de seryic
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Dono do ativo;
Vulnerabilidades presentes no ativo;

Resultado de andlise de conformidade feitas

Rotulos para qualificar o ativo quanto a grup
Excecdes as politicas, frameworks e normas g
Controles Técnicos:
Deve trabalhar de forma nativa com a ang
informacdes do ambiente desejado e armazend

AN NI NN N NN

Indicadores de Confidencialidade, Integridadle e Disponibilidade;
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b, atividade, localidade, papel;
gue o ativo estd sujeito.

lise de conformidade de padrdes técnicos, coletando
ndo em sua base de dados;

v Deve executar as auditorias do ambiente Wfilizando os dados coletados e registrados na base de

dados;

v Deve suportar a verificac@o de configurag
Netware NDS, Oracle, SQL eExchange:

v A solucdo deve possuir uma base de dados

bes e permissdes nas plataformas Windows, Unix, Linux,

de credenciais, onde serdo armazenadas as senhas de

acesso com privilégio aos diversos sistemas pdra uso nas auditorias automatizadas, ndo requerendo

assim gue o operador da solugdo tenha pe
credenciais a cada execugdo de auditoria;

v Deve suportar as melhores prdticas de co
seguintes plataformas:

HP-UX;

Solaris;

VMWare ESX Server;

AlX;

Red Hat Enterprise Linux;

SUSE Enferprise Linux;

Windows XP;

Windows Vista;

Windows 7;

Windows Server 2000;

Windows Server 2003;

Windows Server 2008;

Deve possuir um mecanismo de gerenciams
schema que possa ser expandido para suporta
v Deve ser possivel classificar os ativos qua
(CIA);

v Deve ser possivel associar os ativos & fungoeq
v Deve utilizar as informagdes de CIA do ativo

\\\\\\\\\'\\'(\\

v Deve permitir o gerenciamento de basglines de configuragdo dos ativos,

e comparados com as novas avaliagdes para a d

v Deve permitir o gerenciamento de g
coleta/revisdo/aprovagdo;
v Deve ter compatibilidade com o protocolo §

'misséo nas mdaaquinas alvo, e evitando digitacdo de

hfiguracdo definidas pelo NIS, SANS e/ou CIS para as

nto de ativos, categorizadospor tipo, e baseado em um
ativos que ndo estejam disponiveis out-of-the-box;
o & Confidencialidade, Integridade e Disponibilidade

processos ou papéis especificos;

bara pontuar o risco doativo;

que podem ser
eterminacdo de desvios;

ermissdes  em  arquivos, de workflow de

através

= AP (Security Content Automation Protocol);

v Deve permitir a importacéo de evidéncias d¢ conformidade de fontes externas, por CSV ou ODBC;

v' Controles Procedurais:
v Deve permitir a criagd@o de um novo padrdd
pré-definido, permitindo alteragdo das pergunt
v Deve possuir um modulo de criacdo e pu
resultados, via web;

v Deve permitir determinar peso para cada pg
v Deve permitir cascateamento de perguntas
“A" pule para pergunta “X", se respondeu “B"
v Deve permitir publicar os questiondrios via w
acessando o questiondrio e respondendo pelo
v Deve possuir visualizag&o gréfica do resultad
risco computado de cada secdio e perguntas;
v Deve possuir console de administragdo de ¢
técnicos, compartihando a mesma infra-estruty

v Deve possuir um workflow de gerenciamerffo de politicas escrltas desde a

para usudrios;

Rua: Juvenal Gondim, 221 - Cenj
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procedural através da cédpia de um padrdo procedural
s e respostas pré-definidas;
blicacdo de questiondrios para usudrios € andlise de

Fgunta e nivel de risco para cada resposia;
de acordo com a resposta escolhida (ex: se respondeu

ule para pergunta seguinte);

b, enviando um e-mail de convite para os usudrios alvo,
U navegador de internet;
b do questiondrio, indicando por codigo de cores qual o

oliticas integrado ao mdédulo de c:volioc;do de confroles
Fa de console, servidor e base de odos
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v Deve possuir um repositério de politicas co
através de fases com niveis de acesso diferen
Publicada);

v Deve permitir ao usudrio clicar numa op¢
também registrar duvidas e solicitar excegdo d

v Mddulo de Monitoragdo Anti-Fraude

v Deve ter a capacidade de trabalhar em trés
v Camada 1: Certificado SSL com Validag¢do E
v Camada 2: Autenticagdo do usudrio por g
(One-Time Password);

v Camada 3: Autenticacdo Baseada em Risco
v Deve ter a capacidade de ufilizar a autentiq
o nivel de risco de cada operagdo, evitando a

v Deve ter a capacidade de aprendizado au
usudrio e capacidade de eliminar comportame
ajustavel;

v Deve ter a capacidade de implementar seri
distribuic@o temporal das transagdes do usudrio
v Deve ter a caopacidade de ufilizar as listas
transagdes, sendo no minimo, numeros de , en

X

ey

fvfm@

~=ooliticas de andlise

v derisco;
v Deve ter a capacidade de utilizar a pontug
comportamento, para implementar autenticad
alto risco de fraude;

v Deve ter a capacidade de ser implementa
agentes e utilizar as informagdes enviadas
pardmetro na categorizagdo do nivel de

v’ risco da operagdo;

v Deve trabalhar como um correlacionador ¢
conjunto com regras pré-estabelecidas sGo utili
v Deve ter a copacidade de identificar trans
previamente como fraudes e autenticas;

v Deve ter a capacidade de gerar uma ponty
estabelecida;
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bolitica;

camadas de autenticacdo, sendo no minimo:
tendida (Extended Validation Certificate);

le Deteccdo de Fraudes PorComportamento;

raude antes que ela ocorra;

adas na andlise;

N workflow de edicdo, permitindo trabalhar a politica
tiado (ex: Rascunho, Em Revisdo, Revisada, Aprovada,

o que registre sua aceitagdo a politica, rejeigdo, e

rtificado digital padrdo X-509 v.3 ou solugdo de OTP

acdo baseada em risco em tempo real, categorizando

omatico, balanceamento de peso dos pardmetros por
htos obsoletos através de uma janela de tempo moével e

bs temporais que identificam anomalias na frequéncia e
estdticas e dinédmicas para vigiar origens suspeitas de
Herecos IP e podem ser consultadas e atualizadas pelas
¢@o de risco calculada pelos mecanismos de regras e
des adicionais quando uma transagdo representar um
o de forma ndo instrusiva, ou seja, sem a utilizagdo de
Hos atuais aplicativos de seguranga como mais um
mportamental, onde par&dmetros comportamentais, em
hcdes anomalas mesmo que ndo sejom categorizadas

agao no nivel de risco e iniciar uma tarefa previomente

v Deve ter a capacidade de correlacionar gfalquer tipo de parémetros, de forma ilimitada, com no

minimo, os parémetros abaixo, atribuindo “pes
perfil de usudrio e grupos analisados;
Enderecamento IP;

Localizacdio Geogrdfica;

Versdo de sistema operacional de acesso;
Browser utilizado no acesso;

ldioma do sistema operacional e browser util
Dados de data e hora das operagdes cotidig
Valor médio da operagdo realizada;

Dados de frequéncia (Data/Hora/Dia da Ser
Tipo e Categoria de usudrio;

Tipo e Categoria de operagdo de moviment
Capacidade de validar uma a¢gdo como au
obtidas com as acdes ldgicas (operagdes de L
l6gicas);

Capacidade de importar logs comportame

<

ATM;

Phone-Banking;

Mobile Banking;

Deve ter a capacidade de executar no min
degradacdo de performance na experiéncia d
5.21 - Servidor de Appliance de Seguranca de g

AN NN
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kado;
nas;

hana/Dia do Més);

hcdo Financeira;

A solucdo deve possuir moédulos de atuagdojmulti-canal, com no minimo:

r[cu‘s de ferramentas de terceiro;
Internet Banking (Login e Movimentagdes Finpinceiras);

b UsUdrio;
-Mail

VI
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lentica e fraude, através do cruzamento das informagdo
gin) e geogrdficas (localizagdo de execugdo das agoes

Imo 1.500 transacdes por segundo, sem a ocorrépdia de
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v O equipamento deve se instalar em rack g
ocupando no mdéximo 1U (44mm) do referido ra

v Deverdo ser fornecidos todos os cabos, supoffes (se necessdrios, "gavetas”,

instalacdo do equipamento no rack;
v Possuir painel frontal do fipo LCD com cq
utilizacd@o de CPU, meméria e frafego de rede d
v Dispor de fonte de alimentagdo com tens
freqUéncia de 60Hz;

v Possuir painel/led indicativo de on/off do uso
v Possuir sistema operacional customizado esy
sistemas de firewall que sejam executados sof
distribuidas comumente no mercado, como o N
Capacidade de tratamento de 8.000 (oito m

Possuir no minimo 3 {1rés) interfaces de rede |
Possuir dispositivo de armazenamento interng
Possuir uma interface serial (padr&o DB-9
através de interface de linha de comando CLI
v Possuir pelo menos 2 (duas) porta USB paraiin
7 Possuir manual de usudrio completo, interfac
~—correlatos em portugués;
v Implementar os protocolos SMTP/ESMTP segui
v Possibilitar a intermediacdo transparente, pa
eletrdnicas no papel de gateway SMTP ou de M
mesmas;

e AN

bvell NetWare, Microsoft Windows, Linux ou FreeBSD:

Possuir no minimo 2 (dois) gigabytes de memgria RAM;
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bm largura padrdo de 19 polegadas, padrdo EIA-310
LK
"bracgos” e "trithos") para a

pacidade de apresentar informagdes a respeito da

b equipamento;

Fo de enfrada de 110V a 220V AC (automdtica), e

He disco e interfaces de rede;
ecificamente para fungdes de UTM.NGo serdo aceitos
re sistemas operacional em versées ou conhqurac,pes- i

) e-mails/hora;
i 5 Folha N¥
9y
g
ol

D/100/1000 RJ45;

de no minimo 80 (oitenta) GB;
bu semelhante), para configuragdo e gerenmom
Command Linelnterface);

fercdo de dispositivos externos;

L de administracdo, ajuda on-line e demais documentos

do especificacdes da RFC2821, RFC 2822 e RFC 2554;
a o usudrio, do processo de negociagdo de mensagens
TA, podendo efetuar diversos fipos de modificagdes nas

v Possuir interface de administracdo gréfica pdra o usudrio do tipo WEB sobre SSL;

v Possulr interface grdfica nativa, remota, cor
Ela deve permitir gerenciar mais de um gatewd
v Possibilitar filiragens de mensagens eletronic
de anexos, tamanhos de anexos, palavras-c
remetentes e destinatdrios, remetentes, servidor
v Implementar autenticagdo ESMTP dos tipos P

W trafego cifrado para as plataformas Linux e Windows.
ao mesmo tempo:

s para atuar no combate a virus epara controle de 1ipos

have, expressdes regulares, enderegos elefronicos de

s, RBLs (configurdaveis), URLS;

L AIN e LOGIN;

v Possuir sistema de controle de relay por domipios, redes, enderecos IP e autenticagdo ESMTP;

v Implementar filtragem de antivirus, interna e
vacinas e assinaturas de forma automatica;

htegrada co sistema, que permita atualizagdo de novas

v Possuir um sistema de confirmacdo de mefsagens que vise proteger ofs) dominio(s) gerenciados

pelo produto contra mensagens de SPAM com
v Deve possibilitar a configuracdo da filfragen
oarticular. Nesta Ultima opgao, deve permitir
enderecos autorizados e ndo autorizados e ing
assim desejar, através de uma interface WEB cg
v Deve possibilitar protegdo anti-bot no mecan

s seguintes caracteristicas:

} de maneira global (para todos os usudrios da rede) ou

hue cada usudrio configure parémetros como listas de
usive opte por nao utilizar o sistema de confirmagdo se
mpativel com Internet Explorer e Mozilla Firefox;

ismo de confirmagdo de mensagens;

v Suportar a criagdo de clusters com tolerénciq a falhas;

v Permitir bloqueio da conexdo ao gateway
possua registro de DNS reverso valido publicadd

eguro de e-mail caso o IP de origem da conexdo ndo
na Internet;

v Permitir a exportacdo de logs e/ou eventos glor e-mail ou FIP;

v Permitir que a ordem de aplicagdo dos filtrog
v Permitir uso de listas blogueio ou aceite de |
grupo de usudrios ou por usudrios;

v Registrar em log todo e-mail mal formatadd
para o protocolo do SMTP e permitir que o ad

internos seja alterada;

Emetentes e/ou dominios de forma global ou geral, por

ou que ndo siga completamente a RFC de referencia
inistrador da ferramenta escolha se o e-mail deve ser

encaminhado para o servidor de destino ou se gle deve ser salvo para avaliacdo posterior;

v Permitir nofificagd@o automdtica de uso da g
ambos;

v A interface de gest@o do repositério de quagentena do usudrio deve permitir que listas de blogueio e

listas confiGveis sejam importadas e exportadas

v A interface de gest@o do repositério de gfarentena do usudrio deve permitir

salvas sejam classificadas como confidveis (ndg
v’ Permitir filtragem de e-mails baseado em ca
v A atualizagcdo da base de URLs deve ser co

Rua: Juvenal Gondim, 221 - Cen{
Fone: (85) 4062-921

nthuroveI pelo administrad

arentena para o administrador, para o usudrio ou para

ue as mensagens

Zﬁ//

sd0 SPAM) ou como ndo confiveis [SRAM);

gorias de URLs;
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nterno, integrado ao appliaonce, com as seguintes

P
e

v Filtro de detecgdo de SPAM bayesiano

caracteristicas:

v Fornecimento de fodas as atudlizacdes de software assim como a atualizagdo da base de

conhecimento (novas regras de detecgdo de SFAM), pelo periodo do contrato;

v Deverd avdliar as mensagens e atribuir §ma nota a cada uma delas, que corresponda a

probabilidade da mesma ser SPAM, variando dg 0 a 100%;

v As notas atribuidas &s mensagens deverad ser calculadas utilizando-se bancos de dados com

informacdes estatisticas obtidas de milhares def mensagens de email, e produzidas através de andlise

bayesianag;

v Os bancos de dados com informacdes lestatisticas deverdo poder ser atfualizados didria e

automaticamente, através de download via Intgrmet;

v Deverd possuir dois modos distintos de atribpicGo de notas para as mensagens: um que prioriza

deteccd@o de SPAM e outro que reduz os falso-ppsitivos;

v Deverd possibilitar que os usudrios redlizefn treinamento do banco de dados de mensagens

informando, para cada mensagem recebida, sq a mesma € ou ndo SPAM;

v Permitir a criac@o de bases de dados de Flassificagdo distintas para cada usudrio ou grupo de

usudrios, a fim de que cada base represente un] perfil de usudrio ou grupo de usudrios especificos;

v Permitir mecanismo que faca com que o trejhamento de cada usudrio seja aproveitado somente na

base correspondente a seu grupo ou usudrio dgfsistema;

/ Permitir o backup e restauracd@o das basds com os treinamentos dos usudrios via interface de
~~administrac&o remota;

(

N N N N T N . VN U U N N N Y N N

v Deverd possuir plugins para realizagdo do fr
de e-mail Microsoft Qutlock e Thunderbird:
v Deverd possuir mecanismo de freinamento d

exista plugin disponivel, através da modificaq

funcionar para qualguer cliente de e-mail que s

binamento das mensagens pelo menos para os clientes

E mensagens para os leitores de email para os quais ndo
do da mensagem original. Esta modificacdo devera
hporte a leitura de mensagens HTML;

v Possibilitar o registro de todas as classificagges e treinamentos realizados através do servidor, e de

todas as tentativas de abertura de sessdes ou €
v Possibilitar o registro de todas as operagdes ¢
tais como download, upload e recdiculo;

v Possibilitar registro da remogdo, restauragdo
v Possuir mecanismo que permita a configurd

bnexodes que forem recusadas pelo mesmo;
nvolvendo as bases de dados do sistema de detecgdo,

bu criagdio de backup de bases;
¢cdo do log {tempo de permanéncia das mensagens,

tamanho de arquivo, etc) e visualizagdo das mgnsagens de log através da interface grafica;

v Possibilitar o envio de registros para o sistem
Viewer em Windows);

v Possuir manual de gjuda e interface em porfggués;

5.22 - No-break 2Kva e Acessdrios
Capacidade de 2 KVA
Autonomia minima de 160 minutos com carg
Forma de onda Senoidal na saida

Tensdo de entrada de nominal de 120 volis
FreqUéncia autosensing de 40 a 70 Hz
Quatro tomadas de saida no padrdo NEMA
Gabinete de 2U de montdvel no formato torr
Baterias internas
Conexdo para baterias externas para aumet,
Capacidade de by-pass automatico e many
Leds indicadores de ligado, by-pass, bateria
Leds indicadores de carga da bateria
Desenho “True On Line" com tempo zero de
Supressor de fransientes e surfos integrado
Capacidade de conversdo de freqUéncia
Software de gerenciamento com as fungoes
Selecdo da tensdo de saida entre os valores
Habilitar ou desabilitar auto restart

Habilitar ou desabilitar a deteccdo de revers
Selecionar modo de conversdo de freqiénc

Selecionar quantidade de testes de bateria
Desabilitar teste de bateria automdatico

Rua: Juvenal Gondim, 221 - Cenfro - Pindoretama - Ceara | CEP 62860-000

Fone: (85) 4062-921

Ioo, 110,115, 120, 127V
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v Programar a autonomia do no-break de acofdo com o numero de baterias conectadas (externas)
v Interface de comunicacdo para controlaf e monitorar o no-break compativel com: SNMP e
gerenciamento Web =
v Imunidade a surtos de acordo com a norma fEEE 587 Categoria A & B A7A0 G0 T
v Garantia minima de 1 ano /5 RPN
v Nobreak de 2Kva para a sua melhor automagdo deverd ser acoplado os seguintes Ocessérigbsi' Byl 3 |
v Bateria Automotiva de 45 A; 7 B “ |
v Terminal de Bateria 45 A Blindado. \ —oZF
5.23 - CABOS ELETRICOS 1kV, 2x2,5mm?2 N, g \ S
Condutor: Cobre eletrolitico nu, encordoamento classe 5, NBR NM 280; N
lsolacdo: Composto termoplastico de PVC sgm chumbo;
Enchimento: PVC sem chumbo;
Suas caracteristicas atendem aos requisitos cs NBR 7288;
Cobertura: Composto termoplastico de PVC Jeom caracteristicas de ndo propagacdo de chama;
Isolamento eletrico: 1kV;
Bitola: 2x2,5 mm?2,
.24 - NOBREAK 400VA
Deverd ser microprocessado;
Deve suportar no minimo 600VA;
Deve possuir potencia de pico nominal de 300W;
Deve possuir forma de onda semi-senoidal;
v Deve possuir auto teste para verificacdo dasfondicoes iniciais do equipamento;
v Deve permifir liga-lo mesmo na ausehcia de fede eletrica;
v Deve permitir recarga automdtica da bateri mesmo com o nobreak desligado;
v Possuir gabinete metdlico com pintura epoxi;
v’ Possuir gabinete anti-chama;
v' Deve possuw bateria selada e a prova de vagamento;
v Deverd atender a norma NBR 14136 para tonfadas de entrada e saida;
v Deverd possuir entrada bivolt 120/220V autorhatico com saida fixa 120V;
v Devera possuir chave liga/desliga;
v Devera possuir protecao contra surtos de ‘rerIcio:
v
v
v
v
v
v
v
s

[
I

NN A Y Y NN NI NN

\\V

Protecdo contra sub e sobretensGo na rede gletrica com retomo e desligamento automatico;
Possuir protecdo contra descarga profunda ¢e bateria;
Deverd possuir protecdo contra sobrecarga ¢ curto-circuito no inversor;
Gerenciamento de bateria com aviso para spbstituicgo;
Deve possuir peso liquido menor que 6 kg;
Deve ser fornecido com garantia minima de P2 (dois) anos;
Deve possuir autonomia minima de 30 minutgs com carga completa,
.25- SWITCH CENTRAL
~— A solucdo poderd ser composta por equipdmento modular (chassis) ou equipamentos empilhaveis
devendo, em qualgquer um dos casos, atender fpdos os requisitos agui especificados;
v A solucdo devera ser montavel em rack 19" devendo vir acompanhada dos acessorios necessarios
para fanto;
v Deve disponibilizar tambem Web Server |nTe]o com SSL, agente SNMPvI1, v2 e v3;

v Deve permmr a criacdo de listas de confrolelde acesso (ACLs) complexas, com multiplos poromeffr)s
de comparacdo e acdo, que permitem a mo ificacdo., encaminhamento, descarte ou priorizacdo de
pacotes;
v Deve possibilitar a construcdo de LAN's virfuais, no minimo, 1.000 VLAN's definidas na norma IEEE
802.1Q simultaneamente, oferecendo ainda a funcionalidade de “doubletagging” (Q-in-Q), permifindo
a criacgdo de servicos TLS;
v O equipamento devera possuir a quantidade e tipo de m’rerfoces opticas necessarios e suficientes
para ativacdo da topologia de rede optica d§ atendimento ds cameras a serem instaladas, alem de
no minimo 20 portas 1Gbit/s SFP e 2 portas] RJ-45 10/100/1000 Mbps Ethernet fixas (em caso de
conversores, os mesmo deverdo ser fornecidos) pu em cartoes SFP 1000Base-T instalados;

v Bockplone passivo non-blocking, com supdrte minimo em Gbit/s para 70 imagens em resolucdo
mdxima das 70 cameras de forma simultanea, rfais 30% do valor total obtido para fins de expansdo;
v Deve suportar roteamento estatico e dindmigo.,

v O equipamento deve possu1 interface de lifha de comando com auxiio automat co na sm'rc: 3
comando e pardmetros, acessivel atraves de S e/ou Telnet e/ou Console RSQS

v A solucdo deve suportar instalagdo de fontefde alimentacgdo redundop_t N

de

o
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v No caso de solucdo com equipamentos em lhaveis, deverdo ser fornecidos o(s) modulo(s) e cabo(s)
necessario(s) para empilhamento com outro egipamento da mesma familia;

v No caso de solucdo modular, deverd ser forffecido com os médulos de supervisdo e processamento
necessarios ao pleno o’rendlmem‘o dos demais rgquisitos dessa especificacdo;

Deve ser possivel limitar o numero de endereqos MAC aprendidos por cada portfa.

Deve implementar gjuste de data e hora do gstema utilizando NTP ou SNTP;

i

N

Deve implementar mecanismo de supressdo
Deve implementar mecanismo de controle d
Deve implementar servidor web interno que
(hitp ou https);

LRSS

He Broadcast, permitindo a configuragdo por porta;
b flood para trdfego broadcast, multicast e unicast:
possua interface de gerenciamento baseada em web

v Para mplemenfccoo de QoS o equipamentd deve possui no minimo 04 (quatro) filas por porta, com
algoritmos de priocrizacdo que permitem definir que determinado fluxo de dados sempre tera prioridade,
configurar pesos para cada fila, definir taxas mirfmas de encaminhamento;

v No caso de solucdo com equipamentos emg

lhaveis, deverdo ser atendidos os seguinfes requisitos:

v O empilhamento deverd ser implementado ¢m topologia de anel fechado, utilizando interconexoes

bidirecionais, de forma a manter o funcioname
individuais, cabos e conexoes;

v A pilha deverd ser gerenciada atraves de un

v Deve opresem‘cr mecanismos que garanta

instalada. Alem da utilizacdo de CrIpTOngfIO
~sspecificar

afraves de filtros
administrativamente;

v No caso de solucgo com equipamento mod
Deve permitir empilhamento realizado por
interrupcdo de uma conexdo de stack ou dg
conjunto;

5.26 - Ponto Rede Légica Caté

v Os Pontos de rede logica s&o compostos
conector RJ45 categoria 6.

v O fornecimento e instalag&o do cabeamert
necessdrios para instalagcdo dos cabos de redg
e idenfificacdes, de forma a tornar o ponto
atividades e materiais

Lancamento de 30 metros (média) de cabo
Quando a instalago for feita a partir do racl
UTP deverd ser de 60 metros;

Redalizacdo de conexdes em patch panel ou
Realizacdo de conexdes em tomada légica
Efetuar testes e certificagoes;

quais

v

AN Y NRN

na estacdo do usudrio
v Elaborar o "as built",
v Fornecimento e instalagd@o 1 metro linear dg
necessarios para disponibilizar a passagem ade
& estacdo de trabalho dos usudrios, incluindo ag
Canaletas ou tubulag¢do

Curvas

Materiais de acabamento

Parafusos com bucha, abracadeiras

Fazer furos para fixar calhas ou tubos
Recortar calhas ou tubos

Fazer fixacdo

5,27 - Caixas Herméticas

v As Caixas Herméticas serviréo para proteger
especificagdes:

v Caixa Hermética com Grampo U e 2 prensa
térmico, Sistema de tfrava, Travamento manug
para colocacgdo de lacre, Sistema de vedagdo
mm.

DN N N NN

magy

8

fcabos - Cor Cinza, PP com protegdo |\UV e estabilizadoy

to da pilha mesmo em caso de falha em equipamentos

unico enderecp 1P;

Ih seguranca na operagdo e manutencdo da planta
nos protocolos de comunicacdo, deve ser possivel
nos da rede podem acessar 0s equipamentos

lar, deverdo ser atendidos os seguintes requisitos:
aminhos redundantes bidirecionais, de forma que a
Kligaomento de uma unidade nao cause a ruptura do

bor; Cabo de rede blindado de 8 vias categoria 6 e

I\To da drea de trabalho compreende todos 0s pAsSOS
conectores, tomadas légicas e certificacdo, manobras

de rede do usudrio funcional, incluindo as seguintes

TP 24 AWG 4 pares, categoria 6;
principal, o tamanho médio do cabo
J) Foitha N°

_cﬂd_

3

bloco 110;
b J45;

Ativacdo do ponto de rede nos switches, gfando este tiver porta disponivel. Ativar pontos de rede

infra-estrutura de acesso, compreende todos 0s PAssSOs
huada de cabos dos pontos de consolidagdo ou mutuo
seguintes atividades e materiais:

bs equipamentos do clima e do tempo com as seguintes!

Fiip Top, Sistema de proteg@io contrp vioclagGo, Local
Anel de borrocha - tipo o'ring, Tama 1 0 248 x 298 x 104

4N
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Cor Cinza, Top, Sistema de prote¢do contra violagdo,

Sistema de vedacdo, Anel de borracha - tipo o’fng, Tamanho 600mm x 500mm x 200 mm.

v Caixa Hermética de Ago com Fechadura - C

br Cinza, Top, Sistema de protegdo contra violagdo,

Sistema de vedacdo, Anel de borracha - tipo o fng, Tamanho 40 x 30 x 20 Centimetro.

5.28 - Kit Aterramento
Para realizacdo dos servicos, a empresa deverd
local externo onde haja exposicdo & chuva.
v Deverd ser utilizado um minimo de 3 (iré
tridngulo, de forma a deixar o valor de resisténc
terra menor que V. A fixagdo do condutor na
aterramento (hastes e os condutores) deverd
colocado um cap de PVC em cada haste (
deverdo ser fornecidas pela CONTRATADA. O
retilineos quanto possivel, sem emendas e pr
colocada um caixa de inspecdo para aterrame
v O aterramento deverd ser interligado ao gu
N&o serdo de responsabilidade da CONTRATAD

executar a cravacdo a percussdo das hastes terra em

) hastes de 1,5m, preferencialmente colocadas em
 menor que 2 Ohms e o valor de tensdo entre neutro e
haste deverd ser feita através de conector. A malha de
bstar aterrada em uma profundidade de 20cm, sendo
ara protecdo dos conectores. As protegdes de caps
condutores para ligacdo a terra serdo tdo curtos e
egidos contra corros@o, cortes ou danos. Deverd ser
to, a ser fornecida pela CONTRATADA.
hdro de disjuntores mais préximo por cabo de 16mm?2.
\ as obras civis para execugdo do servigo.

5.29 - Acessoérios Secunddrios da Estrutura de Dados, , Imagem e Aplicativo

v Suporte para Fixagdo das antenas feito en
necessdarios para a sua fixagdo,
" Eletroduto Flexivel reforcado de 1 polegada ¢
Abracadeira de Nylon 7,6mm x 200mm, com
Adesivo de Silicone incolor 280G,

Fita Isolante PVC 19mm x 10mm,

Cabo de Energia PP flexivel trifasio 3 x 4 mm,
Fita Isolante Auto Fusao 19mm x 2m,
Tomada Padrao 2 pinos T com aterramento 2
Cabo de Cobre Flexivel 6mm 750v,

Kit Cliente Acessdrios | (Fita de Aluminio para
Mastro Galvanizado % bitota de 2mm, vara g
Kit Cliente Acessdrios Il Pracas (Base, arame ¢
Encabecamento Completo (1 Bap 3, 1J, 2 SIF
Passagem Completa (1 Bap 3, 1J, 1 SIPA e arg
4. Consideragdes Gerais para todos os itens

AN NN VAN N N N Y N NN

Prazo para instalagcdo e configuragcdo dg¢ toda a Rede de Dados,

(quarenta) dias, contados apds recebimento dq
Deverdo ser fornecidos catdlogos origing

cano galvanizado de 1 polegada com os acessorios

ntichama, /a0
brote&o UVB [
j Foiha N°
\ 28

&>

D A linha externa,

Tomada de Filtro com prote¢c&o com conTodlar de surfos elétricos com 8 tomadas fransparente,

ixacdo no Poste, FEJ,

om 3 metros,

lalvanizado, luvas, canos, canaletas 20mm x10mm).
A, 2 alca pré-formada de 6mm, arame de espinar)
me de espinar)

e Imagem serd de até 40

ordem de servico pela empresa.
s ou proveniente da Internet, manual de instrugdes e

servicos em lingua portuguesa ou inglesa cofn marca e modelos fornecidos pelos fabricantes dos

Deverdo ser forecidos todos os disposit
funcionamento dos produtos ofertados.
Os equipamentos fornecidos e instalados para g
Antes de iniciar a instalacdo de foda esf
Cenftral, local, de segunda & sexta-feira, das 8:0
DF), ou onde a Administrac@o necessariament
aceitar o mesmo, emitindo um documento de ¢
execucdo dos servigos.
7. Atividades a Serem Realizadas
A Contratada deverd projetar, enfregar, instald

acdes minimas exigidas para cada item.
bos e acessorios necessdrios para a montagem € ao

contratante deverdo ser em regime de comodato.

utura o Contratada deverd entregar no Almoxarifado
D &5 12:00 e das 14:00 as 17:00 horas, (hordrio de Brasilia-
b indicar, que terd o prazo de até 05 (cinco) dias para
ceite, para somente apds o licitante poderd comegar a

r e montar os equipamentos objeto deste fornecimento

de acordo com as quantidades a serem deternfinadas pela contratante.

8 Elaboragdo do Projeto Executivo

A empresa contratada deverd preparar o Pro
Dados ,
Pindoretama antes da execugdo da obra.
estabelecidas no Termo de Referéncia.

O Projeto Executivo deverd ser aprovado pela
projeto deverd utilizar a solucdo proposta, apre
alterar as normas estabelecidas em fungdo de i
a mesma deverd ser aprovada pela Prefeitura N

Fone: (85) 4062-921

er necesadode en
ifnpossibilidades encontrada na etapg de levaptdmento
unicipal de Pmdore’romw /
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O Projeto Executivo deverd conter plantas detafpadas produzidas em sisterna CAD, que serdio entregues

em arquivo formato DWG {Autocad - R14) ou

F, relatérios € memoriais descritivos serdo entregues em

Microsoft Word ou OpenOffice Write e Planilhgs em Microsoft Excel ou OpenOffice Calc. A empresa

contratada deverd entregar os projetos da segt
2 (duas) copias em meio digital (CD ou DVD);
2 (duas) copias em papel.

9. Fases de Implementag¢do e Prazos

inte maneira:

O prazo de garantia dos equipamentos ndo pgderd ser inferior a 01(um) ano, contados da instalagdo

do mesmo.

A contratada deverd disponibilizar local ou (08
Pindoretama possam realizar abertura de chai
disponibilizar e-mail ou sitio na Internet pd
disponibilizado da contratada deverd permang
horas por dia, 7 dias por semana, durante todo
Modalidades de Suporte Técnico:

O prazo de atendimento para prestagcdo do s
de atendimento telefénico é de até 02 (duas) h
O prazo de reparacdo para prestagcdo do sg
corretiva é de até 48 (quarenta e oito) horas;
Define-se prazo de reparagdo como o temy

0) para que os servidores autorizados pela Prefeitura de
ados técnicos. Adicionalmente, a contratada poderd
ra abertura de chamados de suporte técnico. O
cer disponivel para abertura de chamados técnicos 24
b periodo de vigéncia da Confrato;

ras;
vico de suporte técnico na modalidade manutengdo

Fvigo de suporte técnico na modalidade manutengdo

o decorrido entre a abertura do chamado técnico,

~fetuado pelo técnico autorizado pela prefefura de Pindoretama & futura contratada e a efetiva

recolococ;oo do equipamento em seu estad

normal de funcionamento, descontado o ftempo de

deslocamento do técnico de seu local de origellw até a Prefeitura.

Admite-se a substituicdo tempordria do equi
mesmas caracteristicas técnicas.

Relatério Mensal de Chamados Técnicos
Todos os chamados técnicos abertos devem
que haja um acompanhamento do servigo de |
A confratada deverd disponibilizar para a Prg
subsequente, relatdrio mensal, no formato HTM
anterior, contendo, no minimo, as seguintes inf
a) numero do chamado;

b) nimero(s) de série do(s) equipamento(s) afe]
c) defeito reportado;

d) solucdo provisdria (se for o caso);
e) solucdo definitiva;

Equipamentos a serem fornecidos:
Todos 0s equipamentos e componentes forneci
‘endo aceitos produtos com fabricag&o desco

A CONTRATADA deverd confeccionar um plang
implantac@o da solugdio, definindo atividades
instalacdo, testes e simulagdes e migracdo;

amento ou componente com defeito por outro de

er obrigatoriamente registrados pela contratada para
Uporte técnico,
feitura de Pindoretama, até o 5° (quinto) dia do més

()N

LIou PDF, referente a todos os chamados oberTos no mes
ofmacoes: o Ay
ado(s); [
) {5 Folha No
\ 296

\' f@ e
oo g

os deverdo ser novos e em estado de primeiro uso, nGo

|
vﬁinucdo por seus fabricantes;

de instalacdo incluindo metodologia e cronograma de
prazos, responsabilidades e recursos utilizados para o

O plano de instalagdo deverd ser entregue ao gestor do Contrato na reunido de alinhamento;

O plano de instalacdo deverd ser enfregue em
impresso, em formato A4;

Todos os frabalhos de instalagdo efetuados de
equipe técnica da CONTRATANTE;

A CONTRATADA deverd se reportar, antes de gy
Todos os detalhes/procedimentos de instalacad
documentados pela CONTRATADA e entregues

Hocumento(s) eletrénico(s) em formato Office ou .pdf, e
erdo ser acompanhados pelo Gestor do Contrato e da
alguer agdo e decisdo, ao Gestor do contrato;

e configurac&o dos softwares adquiridos deverdo ser
& CONTRATANTE em documento(s) eletronico(s) em

formato Microsoft Word ou Open Office Write, efimpresso, em formato A4;

O processo de instalac@o e configuragcdo serd i
com o plano de instalagdo, devendo ser acom
CONTRATANTE;

balizado, integralmente pela CONTRATADA, de acordo
banhado pela equipe técnica designada pela

O projeto deverd ser conduzido segundo as mejhores praticas e metodologias existentesipara projetos

de infraestrutura, tfendo como gerente responsg
conhecimento em ITIL;

el pelo projeto um profissional da CONTRATADA cot

(f Ay

6’

Rua: Juvenal Gondim, 221 - Ce
Fone: (85) 4062-92

n!F) - Pindoretama - Ceard | CEP 62860-000

- CNPJ: 23.563.448/0001-19
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A Adjudicatdria deverd substituir, arcando com
defeitos e iregularidades ou qualquer caracter

ainda que constatados depois do recebimentg

Pindoretama/CE, 11 de dezembro de 2023.

22k

Secretdri¢ de Administragdo.

Neves
hcmo do os\g&;\—gﬁdves
Gablnete do Prefeito/c ntrol dor adjunto.

Rosana Berbosa de Lima
Secretdria do Turismo e Desenvolvimento

el

da Sauv e,

%{3{0’[’] -nlo'rfgm

Secretafia de Finangas

crefar

'R’—‘ “é“d'a ,L.'-;\ (hﬁ Q‘rnu&q
RONALDO LUIS DE ALMEIDA

Ordenador de Despesas da Secretdria do
Trabalho e Desenvolvimento Social.

HRA MUNICIPAL DE

PINDORETAMA

as despesas decorrentes, os produtos que apresentarem

stica discrepante as exigidas no Edital e seus Anexos,

e/ou pagamento, o

/\Q [CYS

’/.‘ < { /\ "

j Fotha N©

\

\ —a29F /

\ > —_—

e ==
ique Hordclo Freires 5=

Ordenador de' Despesas da Secretaria de Educagdo e

Juventude,
7
S ~C

£li da Silva Costa
Secretdrio de Infraestrutura e Servigos Publicos. .

Dbt doleok

:nordc Miranda Céndido
Secretdrio do Meio ambiente Desenvolvimento Agropecuério.

P

Francisco Costa Monteiro
Secretaria de Cultura

St At ik Forle Véféué

José Marcelo Rocha Holanda
Secretdrio do Desporto e Lazer.

Fone: (85) 4062-921

- CNPJ: 23.563.448/0001-19
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MODE
(ESTE DOCUMENTO SOMENTE DEVER

A

Comisséo Permanente de Licitacdo
Prefeitura Municipal de Pindoretama/CE.
Ref.: Pregdo Eletrbnicon® __._ ./ :
Pelo presente instrumento, vimos apresentar

licitac&o, bem como as informagdes, condig
oregdo acima citado.

1. Identificagdo do Licitante:

Raz&o Social:

CNPJ e Inscricdo Estadual:

Endereco completo:

Telefone, fax, e-mail:

Banco, Agéncia e n® da conta corrente

YV V V V V

2, Condig¢des Gerais da Proposta:

> A presente proposta é vdalida por XX (xxH

/.\-I"' f oo
\ S

/',_.,\\
4
1'

-

WRA MUNICIPAL DE r

A

Ilj Folha N°

_\.LC]X_

g

L

ANEXO Il
O DE PROPOSTA
\ SER APRESENTADO APOS A FASE DE DISPUTA)

nossa proposta de precos relativa ao objeto desta
bes da proposta e declaracdes exigidas no Edital do

) dias contados da data de sua apresentacdo.

3. Pelo presente, a empresa acima qualificad@, por meio do signatdrio, que legalmente a representa,

declara e garante que:

> Examinou cuidadosamente todo o Editq

e que, ao assinar a presente declardicdo,

entendimento com relacdo ao Edital;
Que cumpre plenamente as disposicoe
Lein® 9.854, de 27/10/1999 e na Constit
Que fomou conhecimento de todas
obrigacdes, objeto da presente licitaga
Que sua proposta engloba todas as dé
tributos, encargos sociais e trabalhistas,

| e Anexos e aceita todas as condicdes nele estipulados
renuncia co direito de alegar discrepdncia de

normativas relativas co trabalho do menor, confida na
cdo Federal de 1988;
L informagdes e das condigcdes para cumprimento das

=

kspesas referentes ao fornecimento, bem como todos os
harantia, frete e quaisquer outras despesas que incidam

ou venham incidir sobre o objeto da licifpgéo.

Obs.: O proponente deverd declarar, sob as
impeditivo de sua habilitacdo, somente se houy

PROPOSTA DE PRECOS:

benalidades da lei, a existéncia de fato superveniente

- iy

\

\\

s VALOR ALOR
ITEM o ESPECIFICACOES QUANT. ' UNID. UNIT. .‘— LoBAL ‘ g;
Rua: Juvenal Gondim, 221 - Cenfro - Pindoretama - Ceard | CEP 62860-000 %

Fone: (85) 4062-921

3 - CNPJ: 23.563.448/0001-19




PREFEITNMRA MUNICIPAL DE

PINDORETAMA

Discriminar, o valor individual de cada item fonforme especificagdes e quantitativos constantes do
Quadro |, do Anexo | do Edital,

(Lgcal e data).

Nonje e assinatura

NUmero do Rdcumento de identidade
Nurpero do C.P.F.

Cargo

OBS.: Esta Proposta deverd ser emitida preferengialmente em papel timbrado da empresa proponente e
carimbada com o nUmero do C.N.P.J.

J J\

J)JJ

o

Rua: Juvenal Gondim, 221 - Cenffo - Pindoretama - Ceard | CEP 62860-000
Fone: (85) 4062-921F - CNPJ: 23.563.448/0001-19
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MODELO DE DECLARAGAO

Edital n°
(N

(Nome da empresa), inscrifa no CNPJ sob n.9
DECLARA sob as penas da Lei que até a prese
no processo licitatério supracitado e, da me1
declarar ocorréncias posteriores inerentes ao pr

(La

Norr]
NUmero do Dd

IRA MUNICIPAL DE

5 PINDORETAMA /-

’ :o S llk

92

{5 Folha N°
\

1\\_ x>

B

.

NEXO
INEXISTENCIA DE FATOS IMPEDITIVOS

XX XXX XXX/XXXX-XX, sediada & (enderego completo),
te data inexistem fatos impeditivos para sua habilitagcdo
ma forma ainda estar ciente da obrigatoriedade em

bcesso licitatério em questdo.

cal e data).

e e assinatura
~umento de identidade

NUngero do C.P.F,

OBS.: Esta declaragcGo deverd ser emitida
\—’proponente e carimbada com o nimero do C.\

Rua: Juvenal Gondim, 221 - Cenfro - Pindoretama - Ceard | CEP 62860-000
Fone: (85) 4062-921

Cargo

preferencialmente em papel timbrado da empresa
P.J.

3 - CNPJ: 23.563.448/0001-19




MODELO DE DECLARAGAO DE cmvt

Edital n°

(Nome da empresa) inscrita no CNPJ sob n.°
DECLARA sob as penas da lei que cumprem

sujeicdo as penalidades previstas no Edital.

NUmero do Do

OBS.:

Rua: Juvenal Gondim, 221 - Cen
Fone: (85) 4062-921

Esta declara¢do deverda ser emitida
proponente e carimbada com o ndmero do C.N

(Lg

Nom

NUr

PREFEITGRA MUNICIPAL DE

ORETAMA , 0\

\

0
e
L8

A Folha No \
\ /

J

NEXO IV
RIMENTO DOS REQUISITOS DE HABILITAGAO

XUXXXXXX/XXXX-XX, sediada & (endereco completo),
blenamente os requisitos de habilitagdo, sob pena de

—al e datal).

E e assinatura

Cumento de identidade
fero do C.P.F.

Cargo

preferenciaimente em papel timbrado da empresa
LP.J.

o0 - Pindoretama - Ceara | CEP 62860-000
F - CNPJ: 23.563.448/0001-19



Edital n®

(Nome da empresa} inscrita no CNPJ sob n.?

licitatdrio, realizado pelo Municipio de Pindoret

¥ % PREFEITPRA MUNICIPAL DE
A
A

& PINDORETAMA | A
L j Folha N° .;
" =0 ‘;f
&S
NEXO V
~" MODELO DE DECLARAGAO DE MICJOEMPRESA OU EMPRESA DE PEQUENO PORTE

XX XXX XXX/XXXX-XX, sediada & (enderego completo),
DECLARA sob as penas da lei, sem prejuizo dagsan¢des e multas previstas neste ato convocatdrio, que
é Microempresa ou Empresa de Pequeno Horte, nos termos do enquadramento previsto na Lei
Complementar n° 123, de 14 de dezembro de §006, cujos termos declaro conhecer na integra, estando
apta, portanto, a exercer o direito de prefeléncia como critério de desempate no procedimento

ma, Estado do Ceard.

— (Ldcal e datal).

Noir e assinatura
NUmero do Dgcumento de identidade

NUng

OBS.: Esta declaragdo deverd ser emitida

proponente e carimbada com o nimero do C.N.

Rua: Juvenal Gondim, 221 - Cenfro - Pindoretama - Ceard | CEP 62860-000
Fone: (85) 4062-923 - CNPJ: 23.563.448/0001-19

ero do C.P.F.
Cargo

preferencialmente em papel ftimbrado da empresa

P.J.

-

\)/

\

l

(
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DECLARAGAO DE SITUAGAO REG

Edital n°®

(Nome da empresa). Inscrita no CNPJ sob n.f

ORETAMA | S

RNEXO VI

JLAR PERANTE O MINISTERIO DO TRABALHO

XX XXX XXX/XXXX-XX, sediada & (enderego completo),

DECLARA, sob as penas da lei, para fins de h
atendimento ao disposto no inc. V do art. 27
9.854, de 27 de outubro de 1999, que ndo
perigoso ou insalubre, bem como ndo emp
aprendiz

(Lq

o}ilifogdo no Pregdo Eletrdnico /.

, bem como para
a Lei 8.666, de 21 de junho de 1993, acrescido pela lei
mprega menor de dezoito anos em trabalho notumno,
bga menor de dezesseis anos, salvo na condi¢@o de

cal e data).

Nonfe e assinatura

NUmero do Dg

umento de identidade

Nurgero do C.P.F,

OBS.: Esta declaragdo deverd ser emitida

proponente e carimbada com o nimero do C.\

Rua: Juvenal Gondim, 221 - Cen
Fone: (85) 4062-92]

Cargo

preferencialmente em papel timbrado da empresa
.P.J.

ro - Pindoretama - Ceara | CEP 62860-000
3 - CNPJ: 23.563.448/0001-19
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CONTRATO N°
Contrato (
PINDORETA
empresd

PINDORETAMA /

DRA MUNICIPAL DE N

'v\-.
y
r‘

Foiha N°

—20q
B

0 A
J |
\

RANEXO VII

A DO CONTRATO

ue entre si celebram de um lado o MUNICIPIO DE
MA/CE, por intermédio da Secretaria de e a
. para o fim gque nele de declara.

O MUNICIPIO DE PINDORETAMA/CE, pessoa juridica de direito publico interno, com sede na Rua: Juvenal

Gondim, n° 221. CEP: 62.860-000. Centro — PinHoretama, Estado do Ceard, inscrito no CNPJ sob o n°

23.563.448/0001-19, por intermédio da Secrptaria Municipal de doravante denominada

CONTRATANTE, neste ato representado prlo (a) Secretdrio (a) Municipal de Sr(a).

., CPF n° e a ¢mpresa , doravante designada

CONTRATADA, inscrita no CNPJ/MF sob o n° , sediada na -, n® ___

Bairro: . CEP: , telefone em , Estado do , neste ato
-epresentada pelo(a) Sr.(a). porfodor da Cédula de Identidade n°

~expedida pela(o) e CPFn° |, resolvem celebrar o presente Termo de Contrato,

mediante cldusulas e condicdes seguintes:

CLAUSULA PRIMEIRA - DO FUNDAMENTO LEGAL.
1.1. O presente Contrato fundamenta-se:

1.1.1.
alteracdes, a Lei Federal n°. 10.520 de 17 de
Decreto Federal n°. 10.024 de 20 de setembro

nas determinacdes estabelecidas na Lgi Federal n°. 8.666 de 21 de junho de 1993 com suds

ulho de 2002 gue regulamenta a modalidade Pregdo,
He 2019, Lei Complementar n°, 123, de 14 de dezembro

de 2006 com as alteracdes contidas na Lei Congplementar n® 147 de 07 de agosto de 2014.

1.1.2. nos preceitos de direito publico; e

1.1.3. supletivamente, nos principios da teoria gpral dos contratos e nas disposicdes do direito privado.

CLAUSULA SEGUNDA - DA VINCULAGAO DO CONTRATO.

2.1. O cumprimento deste Contrato vincula-se
2.1.1. no Edital e seus Anexos do Pregdo Eletrdn

o gue consta:
o n°

P

2.1.2. nos termos da proposta firmada pela COMTRATADA que, simultaneamente:

a) constem no Processo Administrativo n°
b) ndo contrariem o interesse publico.

CLAUSULA TERCEIRA - DO OBJETO.
3.1. O presente Contrato tem como objeto
constantes do Quadro | do Anexo | do Edital d

S

~ de acordo com as especificagoes
/ , que passa a infegrar

e]
b Preg&o Eletrénico n°

o presente Contrato independentemente de tfrginscricdo.

3.2. A CONTRATADA declara que sua propd

execucdo, ndo podendo alegar durante a exel:

necessdario a perfeita execugdo do objeto conl

CLAUSULA QUARTA - DO PRAZO DE VIGENCIA.
4.1, O Contrato terd vigéncia a partir da data d

4.2. Os prazos de vigéncia deste contrato podefao ser prorrogados nos termos da Lei n® 8.66;{:!1993.

CLAUSULA QUINTA - DO VALOR.
5.1. O valor global estimado do presente Contrg

sta contempla fodos os elementos necessdrios & sud
ucdo do presente Contrato, a falta de algum elemento
atado.

= sua assinatura, tendo validade por 12 (doze) meses.
\

ot

to é de R __ |

ITEM ESPECIFICACOES

" VALOR
TOTAL

VALOR

QAN UNIT,

UNID.

N

Rua: Juvenal Gondim, 221 - Cenfro - Pindoretama - Ceara | CEP 62860-000

Fone: (85) 4062-921

o4

3 - CNPJ: 23.563.448/0001-19
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5.2. O valor do item acima, bem como o valo
vencedora do Pregdo Eletrénico n°®
5.3. Por se tratar de estimativas, o valor constd
compromisso futuro para o CONTRATANTE, razd
como valores para pagamento minimo, poden
CONTRATANTE, sem que isso justifique qualquer
5.4. Os precos dos servicos serdo aqueles const
quais deverdo ser devidamente certificadas pe

CLAUSULA SEXTA - DOS PRAZOS, CONDIGOES,
OBJETO DA LICITAGAO.

6.1. O Confrato resultante da Presente Licitagad
da Secretaria de requisitante conforme o prazg

Conveniéncias do Municipio e de acordo com
alteragdes.

7.2. Obriga-se a CONTRATADA a manter duran
habilitacdo e qualificagdo exigidas para a con
a) Prestar os servicos dentro dos parémetros e 1
regulamentares aplicaveis e as recomendag
recusd-los caso ndio estejam de acordo com o
matéria;

b) Reparar, corrigir ou refazer, substituir as su

a
forem detectados defeitos, vicios ou incorre@él

empregados ou por terem sido executados ef
ou com a boa técnica; imediatamente ou No B

T S

unitdrio, é o constante da proposta da CONIRATADA,
que passa a integrar o presente Contrato.

nte da cldusula 5.1 ndo constitui, em hipdtese alguma,
pela qual ndo poderdo ser exigidos nem considerados
o sofrer alteragcdes de acordo com as necessidades do
ndenizacdo & CONTRATADA.

intes da Nota Fiscal apresentada pela CONTRATADA, as

fo CONTRATANTE.

GARANTIA E LOCAL DE PRESTACAO DOS SERVICOS DO

deverd ser executado de acordo com as necessidades
de validade do contrato, que serd de 12 (doze) meses,

A contar da data de assinatura deste instrdmento, podendo ser prorrogado de acordo com as

o Art. 57, inciso I, da Lei Federal 8.666/93 e suas demais

e toda a execucdo do contrato todas as condigdes de
ratacdo, devendo ainda:

btinas estabelecidos, em observancia ds normas legais e
bes aceitas pela boa técnica, podendo o MUNICIPIO
brevisto neste Edital/Contrato ou nas normas aplicaveis &

expensas, no todo ou em parte, os servicos Nos quais
s resultantes da prestacdo dos servigos ou dos metodos
h desacordo com as especificagdes, normas aplicaveis
lazo estabelecido pelo MUNICIPIO;

c) A prestar os servicos junto ao Municipio, corrgndo todas as despesas necessdrias, como alimentagdo,

estadias e deslocamentos para a consecugdo
d) Os servicos deverdo ser prestados junto as di
e) Serdo recusados pela administragdo os se
referéncia;

) As prestagdes dos servigcas licitados ser&o

durante o prazo de contratacdo.

g) Aceitar nas mesmas condigdes contratudis,
até 25% (vinte e cinco por cento) do valor inicid
lo e 20 da Lei no 8.666/93 e suas alteragdes po

CLAUSULA SETIMA - DO ACOMPANHAMENTO E F
7.1. A execucdo contratual ser&d acompanhad
de servidor especialmente designado para est
no art. 67, da Lei Federal n°® 8.666/1993.

7.2. A fiscalizac&o dos servicos deverd ser ef
tempo.

7.3. A presenca da fiscalizagdo da Secretaria
da empresa contfratada.

7.4. O representante do Contratante anotard
com a execucdo do Confrato, determinando ¢
observados.

Rua: Juvenal Gondim, 221 - Cenj
Fone: (85) 4062-92]

Hos servicos por conta da CONTRATADA.
ersas Secretarias do municipio de Pindoretama-CE:
vicos em desconformidade com o presente Termo de

=itas de acordo com as necessidades administrativas,

s acréscimos ou supressdes que se fizerem necessarios,
| atualizado do contrato, na forma do art. 65, pardgrafos
teriores.

SCALIZAGAO
a e fiscalizada pelo(a) Secretaria Competente, através
fim pela CONTRATANTE, de acordo com o estabelecido

Etuada através de vistorias que ocorrerdo a qualquer

Competente, ndo elide nem diminui a responsabilidade

em registro préprio todas as ocorréncias relacionadas
que for necessario A reguloridode\das faltas ou defeitos

ro - Pindoretama - Ceard | CEP 62860-000
3 - CNPJ: 23.563.448/0001-19




wornecimento) e no local especificado na mes|

(“:" ‘\1 PREFEIT
T PIN

7.5. Havendo necessidade de corregdo de
corrigi-los e/ ou refazé-los sem oénus para o
fiscalizagdo.

7.6. As decisdes e providéncias que ulfrapassd

s =\

A

\
RA MURNICIPAL DE Folha N° 2

ORETAMA |

=rvicos contfratados, o Con’rrbfod@ase,eompromete a
Contratante, devendo o Contratante proceder nova

rem a competéncia do representante do Contratante

deverdo ser levadas Qos seus superiores, em terfpo hdbil, para a adogdo das medidas convenientes.

CLAUSULA OITAVA - DA SUBCONTRATAGAO DE TERCEIROS

8.1. Serdo aceitas subcontfratagcdes de outros
Contudo, em qualquer situagdo, a CONTRATA|
global do contrato.
8.2. Em hipodtese nenhuma, haverd relaciond
subcontratados.

bens e servicos para a execugdo do contrato original.
DA € a Unica e integral responsdvel pelo cumprimento

mento contratual ou legal da CONTRATANTE com os

8.3. A CONTRATANTE reserva-se o direito de vefar a utilizagdo de subcontratagdes por razées técnicas

ou administrativas, visando unicamente o perfe

CLAUSULA NONA -~ DAS OBRIGAGOES E RESPON}

9.1. Prestar os servicos conforme especificagcd
orecos apresentada, de forma parcelada e

9.2, Manter, em compatibilidade com as obrig
qualificacdo exigidas na licitagdo;
9.3. Providenciar a imediata corre¢cdo das defig
MUNICIPIO;

o cumprimento do confrato.

ABILIDADES DA CONTRATADA

bs deste Edital, € em consondncia com a proposta de
mediata apds o recebimento da AF (Autorizacdo de
[ial.

acdes assumidas, todas as condigdes de habilitagdo e

éncias e/ou iregularidades apontadas pelo

9.4. Fornecer em comodato todos os equipagnentos necessdrios para conexdo como: fonte, cabos,

modem efc.
9.5. Reparar, corrigir ou refazer, substituir &s sud
forem detectados defeitos, vicios ou incorre¢o

s expensas, No todo ou em parte, os servigos Nos qudis
s resultantes da prestacdo dos servigos ou dos métodos

empregados ou por terem sido executados efn desacordo com as especificagdes, normas aplicaveis

ou com a boa técnica; imediatamente ou no [
9.6. A prestar os servicos juntfo ao Munici
adlimentagdo, estadias e deslocamentos para o

Fazo estabelecido pelo MUNICIPIO;
bio, correndo todas as despesas necessdrias, como
consecucdo dos servigos por conta da CONTRATADA,

9.7. Os servicos deverdo ser prestados junto as diversas Secretarias do municipio de Pindoretama-CE;

9.8. Serdo recusados pela administragdo os s§

referéncia;

9.9. As prestacdes dos servigos licitados serdo

durante o prazo de contratac¢do.

V).]O‘ Aceitar nas mesmas condicdes contr
necessdrios, até 25% (vinte e cinco por cento)

65, pardgrafos 10 e 20 da Lei no 8.666/93 e sua

9.10.1 — O servico deverd ser instalado, configu

licitante vencedor;

9.10.2 - O licitante deverd fornecer tfodos os €

total funcionamento dos servicos descritos, a

modems, etc.) sem énus adicional para o Muni

rvicos em desconformidade com o presente Termo de
feitas de acordo com as necessidades administrativas,

htuais, os acréscimos ou supressdes que se fizerem
ko valor inicial atualizado do contrato, na forma do art.
alteracdes posteriores.

lido, ativado e entregue em pleno funcionamento pelo

quipamentos e acessérios necessarios para o perfeito e
sim como as caracteristicas do link (racks, roteadcres,

ipio;

9.10.3 - Toda manutencdo, reparo e substitficdo dos equipamentos e acessérios fornecidos pelo

licitante estardo a cargo da mesma, sem onus
9.10.4 - O licitante deverd fornecer o equipg

9.10.5 — O licitante deverd monitorar perman

bara o Municipio;
Imento roteador/ONU/Radio Antena (homologado pela

ntemente o estado dos circuitos de comunicagdo de

ANATEL), cabendo a ela a responsabilidade dTuc instalagdo, configuragdo e manutengdo;

dados, abrindo imediatamente a solicitagdo d
performance ou evento que leve a indisponibili
9.10.6 — Executar os servicos obedecendo &
efetivac@o das despesas publicas;

9.10.7 - Responsabilizar-se pela eficiéncia dos s
de sua imperfeita ou negligente execugdo;
9.10.8 — Nao transferir os servigos licitados a
Municipio;
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PREFEIT

9.10.9 — O servico deverd esTor dlspomvel 24
semana, podendo haver interrupgdes ou SUsy
que haverd sempre informagdo preévia e justific
9.10.10 — A Central de Assisténcia Técnica da C
a Contratante durante 8 (oito) horas por dia,
profissionais dedicados para este propodsito;

9.11 - O tempo para atendimento aos cham

quando acionados, deverdo seguir o eSTIpUlCICI(I

CLAUSULA DECIMA - DAS OBRIGAGOES E RESPO
10.1. A Administrac@o Publica obriga-se a:
10.1.1.
10.1.2. Utilizar os veiculos locados de acordo ¢
da CONTRATADA;

10.1.3. Providenciar o empenho e posterior pag

da data seguinte ao seu recebimento pelo €

estado de funcionamento, salvo nos caso ery|
CONTRATANTE, ocasidio em que o pagamento
10.1.4. Cientificar a CONTRATADA, por escrito,

“~locado/prestacdo de servico, para as providén

10.1.5. Aplicar as penalidades previstas no E
contrato e nas demais cominagdes legais, n
contratuais, mantidas as situacdes normais de (

empresa com guaisguer prejuizos que tal ato ag

10.1.6. Prestar & CONTRATADA todas as informa
do conhecimento do CONTRATANTE, compl
instrucdes e documentos, quando pertinentes g

Solicitar a execucd@o do objeto & CONTRRTADA através da emissdo de Ordem de Servigo;

HDRA MUNICIPAL DE

PINDORETAMA

inte e quatro) horas por dia, durante 07 (sete) dias da
=nsdes de natureza técnica/operacional, hipdteses em
ida do licitante vencedor.

bntratada deverd estar & disposicdo para interagdo com
D5 {cinco) dias por semana, todos os dias do ano com

os e execucdio dos servicos de manutengdo iECﬂICtﬁ f
nas clausulas de SLA (Acordo de Nivel de Serw;{o} '

J) Foiha N°
\ _AQ¥

NSABILIDADES DA CONTRATANTE

bm o manual de instrugcdes de fabrica e/ou orientagdes

amento da Nota Fiscal e ou fatura em afé 10 (dez) dias
ONTRATANTE, desde que o veiculo esteja em perfeito
que eventual falha no bem tenha sido causada pelo

lar-se-& devido, na forma contratada;

de qualquer anormalidade constatada com o veiculo
Cids cabiveis;

Hital e seus anexos, na ata de registro de precos, no
b hipdtese de a CONTRATADA ndo cumprir os termos
isponibilidade e volume dos servigos, arcando a referida
arretar ao CONTRATANTE;

des e dados por ela solicitados, desde que disponiveis e
tando-os com copias de andlises, correspondéncias,
o assunto objeto deste Contrato;

10.1.7. Garantir instalacdes para a guarda e eslpicionamento dos veiculos envolvidos;

10.1.8. Responsabilizar-se pelo abastecimento
da prestagdo do servico;

He combustivel do veiculo contratado durante o tempo

10.1.9. Informar a CONTRATADA, o dia a hora gqfe os veiculos devam ser disponibilizados;

10.1.10. Fiscalizar a execug&o do objeto (¢
decorrente, solicitar providéncias da CONTRAT

fravés de sua unidade competente, pedendo, em
DA, que atenderd ou justificard de imediato.

CLAUSULA DECIMA PRIMEIRA — DAS SANCOES APMINISTRATIVAS

Caso o licitante vencedor se recuse inju

stificadamente a assinar o contrato ou n&o apresente

situacdo regular, no ato da assinatura do mesfno, serd convocado outro licitante, observada a ordem

de classificacdo, para celebrar o contratfo, e a
de 10% (dez por cento) incidente sobre o valor
11.2. O licitante que convocado dentro do
contrato, deixar de entregar ou apresentar d
retardamento da execucé&o de seu objeto, nd

sim sucessivamente, sem prejuizo da aplicagdo de multa
b ser indenizado.

prazo de validade da sua proposta, ndo celebrar o
bcumentacdo falsa exigida para o certame, ensejar o
b mantiver a proposta, comportar-se de modo iniddneo

ou cometer fraude fiscal, ficard impedido de ligitar e contratar com o Municipio de Pindoretama e serd

descredenciado no Cadastro de Licitagdes dd
05 (cinco) anos, sem prejuizo das multas prev
cominacgdes legais.

11.3. Aos proponentes que ensejarem o retard
comportar-se de modo iniddneo, ndo mantive
fraude fiscal, falharem ou fraudarem na exe
caso, as seguintes sangdes, sem prejuizo d
Pindoretama pelo infrator;

[. Adverténcio;

Rua: Juvenal Gondim, 221 - Cen

Prefeitura Municipal de Pindoretama, pelo prazo de aié
ktas no Edital e seus anexos, no contrato e nas demais

amento da execuc@o contfratual, seja total ou parcial,
m a proposta, fizerem declaragdo falsa ou cometerem

ucdo do confrato poder&o ser aplicadas, conforme o

N reparacdo dos danos causados ao Municipio d
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bl 1/
Il. Multa de até 10% (dez por cento) sobre o val
do confrato firmado;
Ill. Suspensdio tempordria de participacdo em
de Pindoretama por prazo ndo superior a 02(do

IV. Declarac@o de inidoneidade para licitar o\

perdurarem os motivos determinantes da punig

HRA MUNICIPAL DE

PINDORETAMA

br previsto da contfratacdo. No caso de descumprimento

licitac@o e impedimento de confratar com o municipio
5) Anos;

contfratar com o municipio de Pindoretama enquanto
K10 ou até que seja promovida a reabilitacdo perante a

prépria autoridade que aplicou a pendlidade, §ue serd concedida sempre que o contfratado ressarcir o

municipio de Pindoretama pelos prejuizos resy

com base no inciso anterior.

tantes e apds decorrido o prazo da sangdo aplicada

11.4. O valor da multa aplicada serd dedufido pela CONTRATANTE por ocasido do pagamento,

momento em que o Departamento Admin

comunicard a CONTRATADA;

11.5. Se ndo for possivel o pagamento por
recolher a multa por meio de DAM — Docu
encaminhado ao érgdo competente para cob
11.6. A reabilitacdo do Contratado sé poderd s
prazo da aplicacdo da sangdo e desde que
Erdrio quando a conduta faltosa, relativamen
S—ambito da Administragdo Publica Municipal.
11.7. As sangdes previstas ser@o aplicadas
contraditério e a ampla defesa, nos seguintes

a) 05(cinco) dias Uteis nos casos de advertenciq.

strativo e Financeiro do Municipio de FPindoretama

eio de desconto, a CONTRATADA ficard obrigada a

f
r{enfo de Arrecadacdo Municipal. Se ndo o fizer, serd

anga e processo de execugdo.

br promovida, mediante requerimento, apds decorrido o
indenize o Municipio pelo efetivo prejuizo causado ao
e ao presente certame, reperculir prejudicialmente no

hissegurando ao Contratado ou ao Adjudicatdrio, o
azos e condi¢coes:

b) 10{dez) dias Uteis da abertura de vista do grocesso, no caso de declaragdo de impedimento para

licitar ou contratar com o Municipio de Pindore
11.8. Nenhuma sangdo serd aplicada sem o ¢
do interessado e recurso nos prazos definidos er
11.9. A aplicagdo das penalidades € de cor
contrato.

11.10. As multas ndo tém cardter indenizator
acionada judicialmente pela responsabilidade
decorrentes das infragdes cometidas.

CLAUSULA DECIMA SEGUNDA - DA DOTAGAO O
12.1. As despesas decorrentes do presente

—orcamentdria: .

CLAUSULA DECIMA TERCEIRA - DO PAGAMENTO

ama.
kvido processo administrativo, que prevé defesa prévia
h lei, sendo-lhe franqueada vista ao processo.

hpeténcia do Secretdrio(a) signatdrio{a) do respectivo

b e seu pagamento ndo eximird a confratada de ser

civil derivada de perdas e danos junto & CONTRATANIE,

RCAMENTARIA.
Contrato correrdo por conta da seguinte dotagdo

13.1. Os pagamentos serdo realizados até 3§ (trinta) dias corridos apds a dpresentagdo da Nota

Fiscal/Fatura devidamente atestada pelo
documentos:

a) Certiddo Negativa de Débitos Relativos cos
b) Certiddio Negativa de Debitos junto aos Gov
c) Certificado de Regularidade do FGTS - CRF;
d) Certiddo Negativa de Débitos Trabalhistas -

setor competente e acompanhada  dos sgg;iimas {
libutos Federais e & Divida Ativa da Unido;
brnos Estadual e Municipal;

Folha N

CNDT.

13.2. Constatada qualquer divergéncia ou irfgularidade na documentagdio, esta serd devolvida &

CONTRATADA para as devidas corre¢cdes.
13.3. O pagamento fica condicionado &
adimplente com a Regularidade Fiscal e Trabal

CLAUSULA DECIMA QUARTA - DO REGIME DE EX
14.1. Serd executado em regime de empreitad

— Rua: Juvenal Gondim, 221 - Cen
2ol Fone: (85) 4062-921

fomprovacdo de que a CONTRATADA se encontra
hista.

»
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~~motivadamente, providéncias acauteladoras.

—E, por estarem de acordo com o agjustado,
achado conforme perante as testemunhas qug também assinam,

f* 4 PREFEIT
(\veammmpmyy

CLAUSULA DECIMA QUINTA - DOS ACRESCIMOS
15.1. No interesse do CONTRATANTE, o valor in

suprimido até o limite de 25% (vinte e cinco por
65 da Lein® 8.666/93.

PRA MUNICIPAL DE

PINDHDORETAMA

DU SUPRESSOES.
cial atualizade do Contrato poderd ser aumentado ou
lcento), conforme disposto nos pardagrafos 1° e 2° do art.

15.2. A CONTRATADA fica obrigada a aceitdr, nas mesmas condicdes licitadas, os acréscimos ou

supressdes que se fizerem necessarios.
15.3. Nenhum acréscimo ou supressdo poderd

exceder o limite estabelecido na cldusula 15.1, deste

termo, exceto as redugdes resultantes de acordo entre as partes.

CLAUSULA DECIMA SEXTA - DA RESCISAO CONTRATUAL.

16.1. A inexecucdo total ou parcial do Confratd
8.666/93 é causa para sud rescisdo, na forma d
mesmo diploma legal.

por qualguer dos motivos constantes do art. 78 da Lei n®
b art. 79 e com as consequéncias previstas no art. 80, do

16.2. No caso de rescisdo provocada por inadimplemento da CONTRATADA, o CONTRATANTE podera

reter, cautelarmente, os créditos decorrente
calculados ou estimados.

16.3. No procedimento gue visa & rescisdo d
defesa no prazo de 5 (cinco) dias, sem

CLAUSULA DECIMA SETIMA - DA ALTERACAO DO
17.1. O Contrato poderd ser alterado nos casg
interesse do CONTRATANTE com a apresentacd

CLAUSULA DECIMA OITAVA - DA PUBLICACAO.
18.1. Em conformidade com o disposto no Par
Contrato serd publicado no Quadro de Avisos

CLAUSULA DECIMA NONA - DO FORO.
19.1. As questdes decorrentes da execugd
administrativamente, ser@o processadas e julg
Unico capaz de dirimir as questdes decorrent
outro, por mais privilegiado que seja caso Ndo §

t

do Conftrato até o valor dos prejuizos causados, ja

Confrato, serd assegurado o confraditério e a ampla
rejuizo da possibilidade de o CONTRATADO adotar

CONTRATO.
s previstos no art. 65 da Lei n° 8.666/93, desde que haja
b das devidas justificativas e formalizadas em processo.

figrafo Unico do artigo 61 da Lei n°® 8.666/93, o presente
a Unidade Gestora, na forma de extrato.

b deste instrumento, que nd&o possam ser dirimidas
adas no foro da cidade de Pindoretama/CE, como ©

ks do presente Confrato, com a exclusdo de qualguer

=jam resolvidas administrativamente.

bis parfes assinam o presente instrumento, apds lido e
em duas vias, de igual teor, para-um

\
. il .

s6 efeito juridico. S é-’\ ‘
Pindoretama/CE, de de
J) Folha N°
\ 309
CPNTRATANTE N\ B>
CPNTRATADA
TESTEMUNHAS:
1. 2;
CPF: CPF:
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